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Resumo
Para construcéo de ferramentas de cripto-analise é necessaria a codificagéo de rotinas de andlise de freqiiéncia
de letras, digramas ou mesmo n-gramas do texto. Uma vez obtidas estas facilidades de software, também é de
grande valia para o cripto-analista o calculo dessas medidas estatisticas para o idioma no qual suspeitase
estar o texto cifrado. Neste trabalho, calculamos estas medidas para a lingua portuguesa e inglesa, bem como
comentamos o processo usado na obtencdo dessas medidas.

1. Introducéo

Um conjunto P" de simbolos encontrados em textos de uma lingua L, que podem ser
paavras, letras, digramas, trigramas ou qualquer rn-grama, ocorrem com freqUéncias
individuais que tendem sempre a um mesmo valor quanto maior for o texto de amostra
avaliado; formando o que chamamos histograma de freqiéncias para um conjunto de
simbolos desta lingua. Estatisticamente falando, podemos dizer que P' € uma variével
aleatdria que assume valores segundo uma frequiéncia tedrica bem definida.

Uma Varidvel Aleatéria é um termo estatistico para uma variavel que assume
valores de um Espaco Amostral, ou sgja, 0 conjunto dos valores que sdo possivels ocorrer
num experimento. Uma distribuicdo de probabilidades é uma funcéo cujo dominio séo
pontos do Espaco Amostral (EA) e a imagem consiste das probabilidades de ocorréncia
(fregliéncias) associadas a cada um desses pontos, sendo denotada por P(X), onde X € a
variavel aleatdria para este EA. Exemplo:

Experimento: lancamento de trés moedas
Variavel Aleatoria X: nimero de "caras’ obtidas; X ={0, 1, 2, 3}
Espaco Amostral EA (n(S)=8): S={ccc*3, cck %72, cke %2, ckk XL,
kee %72, kek 71, kke %71, kkk *=%
Probabilidades associadas P(X): P(X=0)=1/8, P(X=1)=3/8, P(X=2)=3/8,
P(X=3)=1/8.

Fazendo uma anaogia com o estudo da lingua, o histograma de frequéncias de
letras (a distribuicdo da variavel aleatéria P obtida experimentalmente) mostra claramente
gue dada uma letra qualquer de um texto em portugués (um experimento), € mais provavel
que ela sgja a do que z, pois P(P'=a) > P(P'=2). Em diferentes idiomas, algumas letras (ou
outro simbolo qualquer) sGo mais usados que outros, nos permitindo dizer que as



fregliéncias do histograma descrevem individuos de uma populacdo de textos de um mesmo
idioma, pois enunciam uma caracteristica comum entre os individuos desta popul agéo.

1.1. Calculo do Histograma de Fregiiéncias

Para determinar o histograma de freqliéncias da lingua portuguesa, executamos o
seguinte experimento: selecionamos aleatoriamente textos de autores brasileiros e o0s
dividimos em blocos de 100 KBytes de texto, de um total de 1,1 MByte. O grafico a seguir
mostra a variagdo da frequéncia de ocorréncia de cada letra para cada experimento
realizado, que consistia em processar um bloco de texto a mais que no anterior, chegando a
11 no final. Note que esta variagio no valor das freqiiéncias calculadas é inferior & 1073
(1%) antes mesmo do terceiro experimento (com 3 blocos processados), indicando
empiricamente que ha uma quantidade minima de texto necesséaria (tamanho da amostra)
para estimar, com uma desejada precisdo, o histograma de freqiiéncias do idioma.
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Figura 1.1.1 - Flutuac&o das freqiéncias de cada letra apos 11 experimentos no Portugués

a 0.1496 0.1485 0.1466 0.1452 0.1459 0.1461 0.1460 0.1462 0.1462 0.1464 0.1464
e 0.1205 0.1236 0.1251 0.1274 0.1283 0.1285 0.1288 0.1284 0.1277 0.1270 0. 1267
o 0.1073 0.1074 0.1075 0.1081 0.1075 0.1074 0.1071 0.1072 0.1078 0.1078 0.1078
s 0.0778 0.0762 0.0751 0.0751 0.0752 0.0753 0.0758 0.0774 0.0784 0.0797 0.0797
r 0.0707 0.0694 0.0694 0.0686 0.0689 0.0693 0.0691 0.0689 0.0688 0.0688 0.0687
i 0.0584 0.0587 0.0599 0.0598 0.0596 0.0594 0.0596 0.0593 0.0590 0.0590 0.0591
d 0.0497 0.0488 0.0493 0.0487 0.0487 0.0487 0.0489 0.0490 0.0493 0.0497 0.0498
n 0.0483 0.0487 0.0487 0.0486 0.0484 0.0483 0.0482 0.0481 0.0483 0.0485 0.0485
m 0. 0462 0.0464 0.0463 0.0473 0.0471 0.0468 0.0468 0.0471 0.0472 0.0471 0.0470
u 0.0460 0.0460 0.0457 0.0459 0.0455 0.0455 0.0453 0.0452 0.0447 0.0442 0.0441



t 0.0442 0.0443 0.0437 0.0433 0.0427 0.0427 0.0425 0.0426 0.0427 0.0426 0.0427
c 0.0401 0.0396 0.0398 0.0389 0.0382 0.0379 0.0377 0.0375 00376 0.0376 0.0376
| 0.0305 0.0304 0.0304 0.0302 0.0304 0.0301 0.0301 0.0299 0.0297 0.0295 0.0295
p 0.0251 0.0248 0.0256 0.0259 0.0258 0.0259 0.0261 0.0259 0.0259 0.0258 0.0258
v 0.0183 0.0181 0.0176 0.0173 0.0174 0.0173 0.0173 0.0170 0.0169 0.0168 0.0167
h 0.0138 0.0135 0.0138 0.0143 0.0145 0.0146 0.0145 0.0143 0.0142 0.0142 0.0141
g 0.0115 0.0117 0.0120 0.0121 0.0125 0.0128 0.0129 0.0128 0.0129 0.0129 0.0129
b 0.0125 0.0131 0.0125 0.0119 0.0120 0.0120 0.0119 0.0118 0.0118 0.0116 0.0117
g 0.0093 0.0102 0. 0103 0.0109 0.0110 0.0112 0.0112 0.0114 0.0111 0.0109 0.0109
f 0.0105 0.0108 0.0109 0.0107 0.0106 0.0104 0.0104 0.0103 0.0102 0.0102 0.0101
z 0.0041 0.0042 0.0043 0.0043 0.0042 0.0042 0.0041 0.0042 0.0042 0.0042 0.0042
j 0.0029 0.0028 0.0029 0.0030 0.0031 0.0032 0.0031 0.0031 0.0032 0.0032 0.0032
x 0.0025 0.0025 0.0025 0.0024 0.0024 0.0024 0.0024 0.0023 0.0023 0.0023 0.0023
k 0.0001 0.0001 0.0001 0.0001 0.0000 0.0000 0.0000 0.0001 0.0001 0.0001 0.0001
y 0.0001 0.0001 0.0001 0.0001 0.0000 0.0000 0.0000 0.0000 0.0000 0.0001 0.0001
w 0. 0001 0.0000 0.0001 0.0000 0.0000 0.0000 0.0000 0.0001 0.0001 0.0001 0.0001

Tabelal.1.1- Flutuagdo das frequiéncias de cada | etra apds 11 experimentos no Portugués
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Figura 1.1.2 - Flutuac&o das frequéncias de cadaletraapds 120 experimentos no Inglés

Observe ainda que o software desenvolvido para esta tarefa desconsidera acentos,
bem como interpreta o C como a letra C; objetivando que o histograma calculado pudesse
ser comparavel com os histogramas de outras linguas baseadas no afabeto latino. Portanto,
nosso conjunto de valores para P* possui 26 elementos, as letras de A a Z. Para o problema
real de cripto-andlise tal smplificagdo ndo seria valida, pois lidamos com bytes e ndo letras.



1.2. Histogramas de Fregtiéncias
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Figura 1.2.1— Histograma de frequéncias para o Portugués
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Tabelal.2.1 - Agrupamento das letras por similaridade das freqliéncias para o Portugués
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Figura1.2.2 - Histograma de freqliéncias para o Inglés
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Tabela1.2.2 — Agrupamento das letras por similaridade das freqiiéncias para o Inglés

1.3. Interpretacéo dos Dados Coletados

Tais dados podem ser interpretados de diferentes maneiras, dependendo do
problema ao qual eles se aplicam. No entanto, nos interessa ter certeza de que esses dados
sdo confidveis e que ocorrem nos textos de mesmo idioma, bem como saber qual o tamanho
minimo e caracteristicas de um texto tal que sgja possivel reconhecer em que idioma ele

esta escrito usando o seu histograma



A principio, problema se resumiu a obter uma amostra de textos pertencentes a uma
mesma populacdo de textos de lingua portuguesa. Pela hipotese, eles devem possuir um
histograma suficientemente similar se pertencentes ao mesmo idioma. Textos técnicos, que
possuem muitas palavras estrangeiras (geramente do inglés) vao possuir uma variagdo
maior na frequéncia de algumas letras (principalmente o K, Y e W), mas ndo o suficiente
para descaracterizar totalmente o histograma pois a grande maioria das palavras ainda
pertencem ao portugués. Uma variagdo menor ocorreria para textos em Galego e outra
ainda menor paratextos do Portugués de Portugal .

Assim, podemos também dizer que os individuos dessa populagdo possuem 26
varidveis aeatérias correlacionadas (P* a F¥), que os destingiiem de textos de outros
idiomas; isso somente se houver uma média de freqliiéncia e uma variacdo suficientemente
pequena para cada uma destas variaveis aleatorias.

Ao tomarmos uma amostra de uma populacdo varias vezes (n), e medirmos a média
da amostra M a cada vez, temos como montar a distribuicdo empirica da média (variavel
M), obtendo um E(M). E é sabido que média das amostras M é uma estimativa ndo
tendenciosa da média da populacdo (pois os textos foram selecionados) e possui
aproximadamente distribuicdo normal. N& é preciso fazer isso para a o cdculo da
fregiéncia média em s pois j& o fizemos utilizando o método da secdo anterior que
mostrou graficamente a tendéncia para o valor médio, mas se nos interessa calcularmos a
variancia da frequiéncia amostral, vamos precisar analisar os histogramas das amostras de
texto calculados isoladamente.
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Figura1.3.1 — Curva Normal

2. Aplicagbes do Histograma da Lingua

2.1. Determinagdo do Idioma de um Texto

Umavez calculado o histograma de frequéncias da lingua, podemos utilizar uma
técnica estatistica denominada distribuicdo Qui-quadrado para determinar se um texto esta
escrito neste idioma

A distribuicdo Qui-quadrado permite que testemos a igualdade de mais do que duas
médias (ou proporgdes) simultaneamente. Exemplo: se langcarmos um dado 60 vezes,
sabemos que cada face deveria ter uma média de 10 aparecimentos; nossa hipétese € a



distribuicdo de frequiéncias da variavel aleatdria de cada face € a mesma. Se ndo o for, o
dado é viciado.

Xi | X2 | X3 Xa | X5 | X6
o |15 |7 4 11 |6 17
e |10 (10 (10 10 |10 |10
Ho: p1 = ... = ps = 1/6 (p=€i/n)
10:10:10:10:10:10

M edida Qui- Quadrado
X% = &(i=1.k) (oi - 8)%la

A tabela da distribuicdo Qui-quadrado pode ser consultada pelo grau de confianga
(em geral, 0,05) e o grau de liberdade (v = k - 1). Todas as medidas g devem exceder 5.

Anaogamente, podemos considerar a freqliéncia de cada letra e compara-las com as
fregliéncias do histograma da lingua usando 0 mesmo procedimento. Note também que se
avaliarmos um texto sabidamente em portugués e 0 mesmo ndo for aprovado neste teste,
significa que o texto ndo possui tamanho suficiente e seu histograma é, certamente,
deturpado.

2.2. Cripto-andlise

Considerando as cifras simétricas simples, ou sgja, as de transposicdo e as de
substituicdo, um ataque de texto conhecido quebra a cifra com apenas a comparagdo do
histograma de fregliéncias da mensagem com o da mensagem cifrada, que ter4 os mesmos
valores. Logo, os dados calculados neste artigo sao apenas necessarios em atagues de texto
desconhecido contra cifras deste tipo.

Assim, processando o histograma de uma mensagem cifrada cujo contelido sgja
desconhecido, e ordenando-o por fregiéncia (da mesma forma como o histograma da
lingua foi processado), podemos determinar a correspondéncia entre os simbolos e
descobrir a cifra, sgja ela de transposicdo ou substituicdo. As cifras de transposicdo séo
mais simples de quebrar, e ainda por cima séo um caso especial das cifras de substituicéo.
Ha 26! cifras de substituicdo possivels, o que justifica aplicacdo de técnicas mais
elaboradas que a forga bruta.

Sendo de substituicdo, pode haver uma confusdo na decisdo entre letras que
possuem naturalmente a frequiéncia parecida, principalmente as do agrupamento 3, 4,5e 6
databela 2. Uma solucdo estatistica para esse problema seria também dispor do histograma
de digramas da lingua e do texto, e fazer paraelamente a correspondéncia entre eles.
Quanto menor a mensagem cifrada, mais histogramas de n-gramas poderiam tornar-se
necessarios na quebra da cifra de substituicao.

Note que para cifras como a Viginere, que usa um numero n fixo de cifras de
substituicdo diferentes repetidamente, somente a abordagem por histograma de letras é



vidvel. E antes, este valor n deve ser descoberto por forga-bruta, 0 que ndo € tdo dificil pois

uma vez tentado o valor certo de n, os histogramas do texto cifrado por cada letra véo
coincidir consideravel mente.

3. Codigo-Fonte

Gerador de Histograma em Per|l com saida para MatL ab

# freq. pl
# Levant anento de estatisticas sobre textos.
# Consi dera apenas as letras do al fabeto norte-anericano (A Z), case insensitive.

Y%casting = ("4&", "a", "a", "a", "a", "a", "a", "a", "&", "a",
"e", "e", "e&", "e", "e&", "e", "é", "e",
SR T R T [ Tttt
"o", "o", "o", "0", 6", "o "g", "o", "0 0
"gr, "ut,  tot, "u", u*, "u "ar, "u,
e, Ten, AL T i )
"A', "a", "A"', "a", "A', "a", "A", "a", "A', "a
"E', "e", "E', "e", "E', "e", "E', "e",
B T e I T L T I T
"¢, "o", "0, "o, O, "o, "0, "o, "0, "o
g, "ut, "u, "u, "0, "u, "0, "u,
"¢, e, R, ot

$count =0;

$count _dg=0;

$end = 0; $l oop_count = O;
whi | e(<STDI N>) {

chop ;
tr/ A-Z/ a- z/;
@s=split(//,%$);

foreach $y(@) {
$y = ($casting{$y} eq "") ? Sy : $casting{$y};
$y =~ trla-z//cd; #f ($y eq "") { print "$yu ($casting{$yu}, $ye)"; }

$l astchar="" ;

foreach $y(@) {
if ($y ne "") {
# Contagemde Letras
$cc{ $y } +=1;
$count +=1 ;

# Cont agem de Di gr amas
$dg=$I astchar. $y ;
$dgcount{ $dg } +=1 ;
$count _dg += 1 ;

$l ast char =%y ;

if (($count % (100*1024)) == 0) { &showesults; }
}
}
}

sub byl etterfrequency { $cc{$b} <=> $cc{$a}; }
sub bydgfrequency { $dgcount{$b} <=> $dgcount{$a}; }

$end = 1;
&howresul ts;

sub showresults

@olors = ( "b", "r", "g" );



@ortedbyfrequency=sort byletterfrequency a..z;
@i gr ansbyf requency=sort bydgfrequency keys(%lgcount);

$sune0; $tt=1; $l oop_count ++;
print "Frequencia de Letras ($count caracteres avaliados):\n";

if ($end !'= 0) {
print "hold on\n";

print "x =[";

for ($i=1; $i<=$loop_count; $i++) {
print " $i *";

}

print "];\n";

print "axis([1 $l oop_count 0 0.15]);\n";
}

whi | e($l etter=shift(@ortedbyfrequency))

et ++;
$matrix{$l etter}[$l oop_count] = $cc{$l etter}/$count;

if ($end == 0) {
printf("9% 9R.4f", $letter,$cc{$letter}/ Scount);
printf(" %", $cc{$letter});

printf("\t");

if ($tt++ %5 == 0) {print "\n" ;}
} else {

$i =1,

printf("$letter = [9R.4f ", $matrix{$letter}[$i]);
for ($i=2; $i<=$loop_count; S$i++) {
printf("oR.4f ", $matrix{$letter}[$i]);

}
print("];\n");
print("plot(x, $letter, \'$colors[$cty¥B]\"');\n");

$sum += $cc{$l etter}/ $count;

}
print "\nTotal : $sumin\n";

print "Frequencia de D grafos:\n";

$ct =0 ;
$sun¥0; $tt=1;

whi | e( $dg=shi ft (@i gr ansbyf r equency))
$mat ri x{$dg} [ $l oop_count] += $dgcount { $dg}/$Scount _dg;

if ($end == 0) {
printf("9s % 2f\t", $dg, $dgcount {$dg}/ $count _dg);
printf(" %", $dgcount{$dg});
printf("\t");
if ($tt++ %5 ==0) {print "\n" ;}
} else {
$i =1,
printf("$letter = [9%R.4f ", $matrix{$dg}[$i]);
for ($i=2; $i<=$loop_count; $i++) {
printf("oR.4f ", $matrix{$dg}[$i]);

print("];\n");
print("plot(x, $letter, \'$col ors[$l oop_count%3] \');\n");
}

$sum += $cc{$dg}/ $count _dg;

}
print "\n$sumn" ;
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