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RESUMO

Com o crescimento do numero e da variedade das transacfes de toda ordem na
Internet, € cada vez mais forte a necessidade de se garantir a seguranca na troca de
dados entre os navegadores e 0s servidores web. O protocolo mais utilizado para tal
finalidade é o HTTP que nédo oferece as caracteristicas de seguranca necessarias para
um transacdo comercial. Para contornar esse problema, usa-se o protocolo SSL
(Secure Sockets Layer) que tem como caracteristica principal o estabelecimento de um
canal privado (os dados séo cifrados), autenticado (o servidor e o cliente podem ser
autenticado) e confiavel (o transporte de uma mensagem inclui uma verificacdo de
integridade). A autenticacdo feita pelo SSL € realizada com a utilizagdo de um
Certificado Digital, que pode ser considerado como uma identidade digital. Estes
Certificados Digitais sao emitidos por entidades confiaveis conhecidas como
Autoridades Certificadoras. Este trabalho envolve a construcdo da Autoridade
Certificadora que emite, revoga e gerencia os Certificados Digitais para utilizagdo em
uma transagao segura via web.

1. INTRODUCAO

Com a crescente utilizacdo dos computadores e das redes de computadores,
especialmente da Internet, a seguranca tornou-se um requisito essencial. Apesar de
uma boa parte das informacfes transferidas na Internet ser para acesso publico, ha
operacdes que requerem algum nivel de seguranca, acertado entre as partes, como por
exemplo transacbes com numero de cartdes de crédito, dados de contas bancérias,
além de acesso a informacdes privadas. Assim, aspectos como privacidade,
autenticacao, autorizacao e integridade da informacéao sao todos elementos importantes
da estratégia de seguranca referente as transacdes via web.

A seguir serdo ilustrados, através de um exemplo classico, os problemas de
seguranca especificos das comunicacdes na web e os principais elementos ou médulos
de seguranca empregados na protecdo dessas comunicacdes, de modo a explicar em
linhas gerais a necessidade de cada um dos mddulos no desenvolvimento de um
ambiente de comunicacdo segura para transacdes web.

O exemplo classico apresentado neste capitulo envolve uma comunicacao entre
duas entidades, que podem corresponder a usuarios humanos, ou software, ou
computadores. No exemplo, uma entidade, denominada Alice, realiza em conjunto com
a outra, denominada Banco, uma operacao ou transacao, usando as técnicas da web e
envolvendo informacfes que precisam ser absolutamente protegidas, no caso, valores
financeiros, identificacdes das entidades, nUmeros de contas, etc. A transacao realizada
consiste de uma mensagem enviada por Alice ao seu Banco solicitando uma
determinada transferéncia de dinheiro. Durante a apresentacdo do exemplo, as



necessidades de seguranca sdo introduzidas, assim como 0S mecanismos de
seguranca que tém-se mostrado ou tém o potencial de responder efetivamente a tais
necessidades. Tais mecanismos de seguranca colocam em acdo determinados
algoritmos e protocolos especificos de seguranca que sédo brevemente conceituados.

1.1 A necessidade de algoritmos de criptografia

No que se refere a mensagem de Alice para o seu Banco solicitando uma
transferéncia de dinheiro, uma necessidade béasica de seguranca é garantir que tal
mensagem seja privada, uma vez que inclui informag@es tais como o niumero da conta
bancaria e a quantidade de dinheiro a ser transferida. Por privacidade, entende-se que,
ao transitar na midia web, a mensagem nédo podera ser lida e compreendida por uma
terceira entidade ndo autorizada, considerando que apenas Alice e o Banco tém
autoridade de acesso sobre a mensagem. Para proteger essa mensagem, garantindo a
privacidade, ou segredo, ou confidencialidade, um primeiro item da solucdo de
seguranca é o emprego, por Alice e pelo Banco, de um algoritmo de criptografia, capaz
de transformar a mensagem original em uma mensagem cifrada, ou seja,
pressupostamente nao legivel por uma terceira entidade. O algoritmo de criptografia
escolhido é aplicado de uma forma patrticular, por Alice e pelo Banco, em funcédo de um
ou mais parametros pertencentes as duas entidades e compartilhados em parte, ou no
todo, por elas duas. De acordo com o modo de funcionamento do algoritmo e,
especificamente, do modo de utilizacdo das chaves criptograficas, existem duas
categorias de algoritmos de criptografia: a simétrica e a assimétrica:

- A criptografia simétrica, requer que o transmissor e 0 receptor
compartilhem uma Unica chave: uma informacéo secreta, a chave, que deve ser
usada para cifrar e decifrar uma mensagem. Se a chave permanece secreta,
entdo ninguém mais, além do transmissor e do receptor, pode ler a mensagem.
Se Alice e o Banco conhecem a mesma chave secreta e ndo a compartilham
com mais ninguém, entdo eles podem enviar mensagens privadas um para o
outro.

- Na criptografia assimétrica, também conhecida como criptografia de
chave publica, é empregado um algoritmo que usa um par de chaves, uma
publica e uma privada, que sdo utilizadas para cifrar e decifrar a mensagem. Se
uma das chaves € usada para cifrar uma mensagem, entdo a outra deve ser
usada para a decifracdo. Assim, o Banco escolhe duas chaves, guarda uma
delas, a denominada chave secreta, e publica a outra. Desse modo, Alice pode
cifrar uma mensagem usando a chave publica do Banco e enviar para este a

mensagem cifrada, pois apenas ele, o Banco, que é o proprietario da chave
privada, podera decifrar a mensagem enviada.

A utilizacdo do sistema de criptografia convencional requer que uma chave
secreta seja compartilhada entre cada par de entidades com necessidades de
comunicacdo, 0 que implica na necessidade de uma quantidade de chaves
correspondente ao quadrado da quantidade de entidades comunicantes. Uma grande
quantidade de chaves acarreta sérios problemas de distribuicdo, protecdo e
manutencdo de chaves secretas, tornando a criptografia simétrica menos adequada
para o ambiente web que aquela com chave publica, onde é suficiente que cada



entidade guarde, proteja e dé manutencdo apenas a sua prépria chave privada,
divulgando amplamente a correspondente chave publica. Por essa razdo, ainda que na
web seja possivel a utilizacdo de criptografia simétrica, e que essa forma de criptografia
seja efetivamente utilizada em determinados momentos da comunicacdo, na web a
criptografia com chave publica tem plena aplicacéo.

1.2 Aplicacao dos digestores de mensagens (hash)

Ainda que Alice possa cifrar sua mensagem tornando-a secreta, ha outros riscos
a serem considerados. Por exemplo, caso Alice e o Banco estejam usando criptografia
por chave publica, uma terceira entidade pode interceptar ou substituir a mensagem
enviada por Alice, de modo a transferir o dinheiro para essa terceira entidade. A
questdo de seguranca nesse caso € a necessidade de garantir que a mensagem nao
seja modificada, em parte ou no todo, ao ser transferida, ou seja, trata-se da
necessidade de garantir a integridade da mensagem.

Uma maneira de garantir a integridade da mensagem € fazer Alice calcular um
resumo (hash) da mensagem e envia-lo ao Banco anexado a prépria mensagem. O
receptor da mensagem, o Banco, ao receber a mensagem, também executa o céalculo
de um resumo, comparando este Ultimo com aquele enviado por Alice. Se os dois
resumos forem iguais, considera-se que a mensagem foi recebida intacta.

O resumo da mensagem € calculado usando um algoritmo que € chamado de
digestor de mensagem, ou de hash. Os digestores de mensagens sdo usados para
obter como resultado uma representacdo pequena e de tamanho fixo para as
mensagens que podem ter tamanho variavel. A probabilidade de se encontrar duas
mensagens com o mesmo hash é muito pequena, por isso, pode se considerar que
existe um resumo Unico para cada mensagem.

O problema na utilizacado dos resumos, é que Alice deve conseguir uma maneira
de enviar cada resumo para o0 Banco seguramente, isto €, sem que o0 préprio resumo
possa ser alterado por uma terceira entidade ao percorrer a midia web; quando isto &
alcancado, a integridade da mensagem é garantida. Para proteger o préprio resumo, é
necessario mais um elemento de protecao: a assinatura digital.

1.3 Aplicacao da assinatura digital

Além da questdo da integridade da mensagem, a assinatura digital € empregada
também para responder a uma outra necessidade: o receptor precisa Ter uma garantia
da origem da mensagem. Quando Alice envia sua mensagem para o0 Banco, este
necessita garantir que a mensagem realmente provem de Alice, ou seja, que a
mensagem € auténtica e que a operacao financeira pode efetivamente ser realizada em
nome de Alice.

A assinatura digital, criada por Alice e incluida na mensagem, consiste do calculo
de um resumo por um digestor de mensagem, e da cifracdo desse resumo,
conjuntamente com outras informacfes, tal como um numero de série, usando
normalmente um algoritmo de chave publica, mas realizando a operacado criptografica
usando a chave privada do transmissor. Como qualquer entidade pode decifrar o



resumo cifrado, bastando para tanto usar a chave publica do transmissor, e como
apenas o transmissor assinante conhece a chave privada correspondente, ha uma
efetiva garantia de que apenas ele, o transmissor, pode ter assinado a mensagem.

Além disso, visto que o resumo sé pode ser cifrado usando a chave privada do
transmissor, uma terceira entidade, que ndo conhece tal chave, ndo podera modificar a
mensagem pois nao terd como gerar um resumo cifrado correspondente a mensagem
alterada. Desse modo, com a assinatura digital e presenca de um resumo valido, ha
uma garantia da integridade e origem da mensagem.

1.4 Aplicacao dos Certificados Digitais

Embora Alice possa ter enviado uma mensagem privada e assinada para o
Banco, ela ainda necessita ter uma garantia de que realmente estad se comunicando
com o Banco.

Na verdade, ao utilizar uma chave publica, uma entidade precisa ter a garantia
de que esta usando uma chave que efetivamente correspondente a chave privada da
outra entidade, haja visto que qualquer entidade tem a possibilidade de gerar um par de
chaves correlacionadas e publicar uma delas.

Assim, o Banco também necessita verificar que a chave utilizada para assinar uma
determinada mensagem pertence realmente a Alice. Para evitar que uma terceira
entidade publique uma chave fazendo-se passar por Alice, faz-se necessério que Alice
registre sua chave publica junto a alguma entidade confidvel que tenha a possibilidade
de divulgar um certificado garantindo a autenticidade da chave de Alice. Essa entidade
confiavel equivale a um cartério eletrénico onde se pode depositar uma chave publica,
obtendo um certificado associando tal chave publica com o seu proprietario, ou seja,
com a entidade que gerou e detém a chave privada correspondente. Assim, quando
uma entidade apresenta um certificado registrado é como se esta entidade estivesse
apresentando uma carteira de identidade digital cuja validade pode ser verificada junto
a entidade confiavel que gerou o certificado.

Nessas condi¢gbes, em uma troca de mensagens entre duas entidades comunicantes,
se cada parte tem um certificado assinado por uma autoridade confiavel, entdo ambas
as entidades tém alguma garantia de que estao efetivamente se comunicando com uma
entidade bem identificada e auténtica. A terceira entidade confidvel, que emite os
certificados, € chamada de Autoridade Certificadora, e os certificados digitais sao
usados para autenticacdo de entidades comunicantes, para determinacédo de chaves a
serem usadas nas comunicacdes e para registrar histéricos das comunicacdes, de
modo que as transacfes possam ser verificadas e comprovadas mais tarde. O registro

do historico das transac¢des € denominado notarizagao.
1.5 O papel da Autoridade Certificadora

A autoridade certificadora (CA- certificate authority) deve garantir a Alice e ao
Banco, através da assinatura de seus certificados, que tais entidades sdo realmente
quem dizem ser. Entdo, a CA tem um papel basico de garantir a correspondéncia entre
a identidade e a chave publica de uma determinada entidade, sabendo que tal chave



publica corresponde a uma chave privada que permanece sob guarda exclusiva dessa
entidade.

Para tanto, a CA deve ser capaz de realizar todos os processos de emissao de
certificados, verificagdo de validade, armazenamento, publicacdo ou acesso on-line,
revogacao e arquivamento para verificagao futura. Em consequéncia, uma autoridade
certificadora constitui-se de um sistema computacional completo, com capacidade de
comunicagdo processamento e armazenamento. Além disso, tanto as comunicagdes
envolvendo esse sistema, assim como o proprio sistema, devem ser também protegidos
e a propria identidade do sistema deve ser garantida, necessidades esta que sao
atendidas por intermédio da publicacdo de uma chave publica pertencente a propria
autoridade certificadora. Como tal chave deve também ser garantida com um certificado
digital, entdo, em geral, uma autoridade certificadora deposita sua chave publica junto a
outra autoridade certificadora, formando uma estrutura de certificagdo onde algumas
CA funcionam como autoridades certificadoras para outras CAs .

2.AUTORIDADE CERTIFICADORA

Como mostrado anteriormente, um problema fundamental, o qual coloca em
risco ambientes abertos com grande nameros de participantes que ndo se conhecem, é
a questdo da autenticidade da chave publica. Sem garantias adicionais, cada entidade
usuaria devera desenvolver a sua verificacdo de autenticidade para cada chave publica
das outras entidades com quem deseja comunicar-se antes de confiar nessas outras
entidades. A complexidade desse problema pode ser reduzida pela certificagcdo da
chave publica de uma determinada entidade por intermédio de uma terceira parte em
gue ambos, emissor e receptor, confiem. Esta terceira parte, chamada de Autoridade
Certificadora - CA, assina um certificado contendo a chave publica de uma entidade
usuaria, mais alguns dados adicionais tais como o home da entidade , o periodo de
validade do certificado, etc. A assinatura da CA é realizada com um algoritmo de
assinatura digital usando a chave secreta da prépria CA, de modo que tal assinatura
pode ser verificada por qualquer entidade usando a chave publica da CA. O certificado
assinado pela CA é chamado de Certificado Digital.

2.1 CAroot

A necessidade de que uma CA tenha sua chave reconhecida ou assinada por
uma outra CA leva a estruturacdo de uma hierarquia de CA para certificacdo de chaves
publicas de criptografia. A CA gue se encontra no topo de uma hierarquia tem uma
caracteristica especial: ela recorre a si mesma para certificar sua chave publica.

Vale observar que um certificado é gerado a partir de uma solicitacéo feita por
alguma entidade a uma CA. A solicitacdo, apés uma validacdo da identidade do
solicitante através de algum processo com presenca fisica ou com alguma troca de
informacéo via rede, é atendida com a emisséo do certificado contendo a assinatura da
CA, assinatura esta que validara a identidade da entidade indicada no certificado.

No caso da emissao do certificado da CA de nivel mais alto de uma hierarquia de
CA (CA root), a propria autoridade assinar4 o seu certificado. Neste Unico caso, 0
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certificado € auto-assinado e, assim, o emissor do certificado € o mesmo que o
receptor.

Algumas autoridades certificadoras e hierarquias de certificagdo encontram-se
em operagao para servicos de comunicacdo na Internet e especificamente para
aplicacbes web que envolvem compras e pagamentos ou trocas de informacgdes
reservadas. Por essa raz&o, varios navegadores web séo pré-configurados para confiar
em autoridades certificadoras bem conhecidas, isto é , tais navegadores ja vém com 0s
certificados de autoridades como a VeriSign, Thawte, dentre outras.

Por isso, ao se criar uma autoridade certificadora propria, faz-se necessario
estabelecer um processo para enviar aos browsers o certificado dessa autoridade,
habilitando os browsers para validar certificados assinados por tal autoridade
certificadora.

2.2 Gerenciamento de chaves e certificados

Estabelecer uma autoridade certificadora € uma responsabilidade que requer
assumir a administracdo de um banco de dados de certificados, estabelecer
procedimentos técnicos e uma estrutura de gerenciamento de chaves. Autoridades
certificadoras ndo apenas emitem certificados, mas também devem gerencia-los,
determinando a validade de cada certificado e as condicbes de renovacdo e
armazenando uma lista de certificados que ja foram emitidos mas ndo estdo mais
validos, sendo uma lista desse tipo conhecida como uma Lista de Revogacdo de
Certificados, ou CRL (Certificate Revocation Lists).

A emisséo de um certificado deve, ao menos em parte ocorrer de maneira off-line
e nao ser desenvolvida através de um mecanismo automatico de solicitacdo/resposta.
Antes da CA assinar um certificado, ela deve verificar os dados da solicitagdo, pois
quando o certificado € gerado, a CA esta garantindo que os dados do certificado sé@o
confiaveis.

E importante que a transferéncia de informacdo necessaria & emissdo do
certificado para a autoridade certificadora ndo seja comprometida, e que a seguranca
fisica da CA seja garantida.

Enfim, para completar a gestdo de certificados, uma operacdo de revogacao
deve ser provida pela CA. Os certificados devem ser revogados pela CA, gerando uma
CRL (Certificate Revocation List), ou seja, uma Lista de Revogacao de Certificados, que
justifica-se por varios motivos, dentro 0os quais se destacam :

- A chave secreta do usuario foi comprometida.

- Os dados pessoais do usuario foram modificados. Por exemplo, o
usuario

mudou de organizacgao.

- O usuario ndo deseja mais ser certificado por uma CA.

- O certificado da propria CA foi comprometido.

- O usuario violou a politica de seguranca da CA.



Deve-se observar que, depois de revogados, os certificados nao deixam
simplesmente de existir, mas apenas ndo podem mais ser utilizados, devendo ser
arquivados para efeito de comprovacéo futura.

3. Certificados Digitais

O Certificado Digital pode ser considerado como a versao eletrénica (digital) de
uma cédula de identidade. Ele associa uma chave publica com a identidade real de um
individuo, de um sistema servidor, ou de alguma outra entidade .

No presente, a aplicacdo de certificados digitais segue os padrbes da
recomendacdo X.509, “The Directory — Authentication Framework”, da ITU-T
(International Telecommunication Union — Telecommunications Standardization Sector),
recomendacao esta que define uma estrutura de autenticacdo para sistemas abertos.
Este faz uso da tecnologia de criptografia assimétrica, ou padrdo de criptografia de
chave publica PKCS (Public Key Criptography Standard).

3.1 Conteudo do Certificado

Concretamente, um certificado € uma unidade de dados sub-dividida em varios
campos de informacdo para armazenamento do conteddo. Os seguintes campos sao
utilizados para representar um CertificadoX.509:

- Numero de versédo (version number): o campo nimero de versao é utilizado para
indicar o tipo de formato do certificado em fun¢édo da evolucdo dos padrdes. O numero
de verséo atual é 3.

- NiOmero de série (serial number): o campo numero de série fornece uma
identificacdo Unica para cada certificado gerado por uma CA. Uma CA deve garantir
qgue ndo existem dois certificados com o mesmo numero de série. O numero de série
também é utilizado na revogacéo do certificado.

- Assinatura (sighature): um valor de hash (resumo) do certificado é cifrado com a
chave privada da CA para gerar a assinatura. O algoritmo de hash MD5 é bastante
utilizado para tal fim.

- Nome (subject): o nome do proprietario do certificado esta no formato de nome
distinto, DN (Distinguished Name). O nome distinto € colocado na forma especifica de
um sistema de diretorio X.500.

Uma autoridade certificadora deve definir uma politica especifica, para utilizacéo
nos certificados emitidos por esta CA, quais os campos do DN que s&o opcionais, quais
sdo obrigatorios, e quais devem ser iguais ao da CA. Os campos contidos em um DN
sé&o mostrados na Tab. 1.

Tabela 1 Campos do DN X.500

Campo Abreviacdo Descricao

Nome Comum CN Nome sendo certificado
E-mail E E-mail

Organizacao ®) Nome da organizacao




Unidade Organizacional ou Unidade da organizacao
Localidade L Cidade

Estado ou Territorio ST Estado ou Territério

Pais C Sigla do pais (padrao 1SO)

- Nome do emissor (issuer name). representacdo da identidade do emissor do
certificado, na forma de DN. A identidade do emissor € usada para a validacdo do
certificado tanto de cliente como do servidor, em uma transacéo segura na Internet.

- Periodo de Validade (validity period): um certificado tem a dada inicial e a data final
do periodo de tempo em que pode ser utilizado. O intervalo de duragéo de certificados
emitidos por uma determinada CA pode ser diferente de acordo com a necessidade do
usuario e com as regras de politica da Autoridade Certificadora.

- Chave Publica: um certificado tem um componente publico (chave publica), que foi
verificado por uma CA. Tal chave é calculada para utilizacdo com um algoritmo de
criptografia assimétrico, geralmente sendo utilizado o algoritmo de criptografia de chave
publica RSA.

Além destes campos padrbes existem outros campos chamados de campo de
extensdo. Estes campos podem ser utilizados como por exemplo para fornecer um
nome alternativo para o proprietario do certificado, fornecer um comentario sobre a
utilizacdo do certificado, e etc. Estes campos sdo definidos pela Autoridade
Certificadora.

4. IMPLEMENTACAO DE UMA AUTORIDADE CERTIFICADORA PARA O
CONTROLE DE ACESSO NA INTERNET

Para a implementacdo de uma autoridade certificadora que emitira certificados
digitais que serdo utilizados no controle de acesso a paginas web, envolve a
participacdo de 3 componentes principais: a estacado cliente, que acessara o servidor
web, utilizando o protocolo HTTPS (este protocolo é uma implementacdo do protocolo
HTTP sobre o protocolo SSL e serve-se, portanto, de certificados digitais para garantir
conexdes seguras, com privacidade, autenticidade de clientes e servidores,
confiabilidade); o servidor web, contendo as paginas que o cliente ira acessar; e 0
servidor da autoridade certificadora, contendo o banco de dados de certificados
administrados por essa autoridade, além do conjunto de software que implementam os
processos de emissdo, armazenamento, validacdo, revogacao, etc. relativos a tais
certificados.

4.1 Autoridade Certificadora

Esta secdo tem foco especifico sobre os aspectos de implementacdo de uma
autoridade certificadora e de certificados digitais para emprego nas transacdes entre 0s
usuarios via web. Todo sistema foi desenvolvido utilizando o utilitario openssl , na
plataforma OpenBSD 2.7, com scripts em C Shell e binarios escritos em C++ quando a
complexidade do processamento aumenta.

Para a implementacéao da CA, os seguintes passos podem ser seguidos:



configurar o utilitario openssl de acordo com as regras da CA

criar um banco de dados onde serdo armazenados os certificados
emitidos, os revogados, as CRLs e etc

emitir um certificado auto-assinado para que a CA emita 0s seus
certificados.

4.1.1 Configuracao do Openssl

O arquivo de configuracdo do Openssl , openssl.cnf (/etc/ssl/openssl.conf), é
utilizado para definir as caracteristicas da CA, sendo divido em varias se¢des, como por
exemplo:

- Secdo ca: a secdo ca define os diretérios de gerenciamento do banco de dados e
alguns valores default para campos dos certificados:

- Secdo policy: nesta secédo é definida a politica da autoridade certificadora, quais séao
0S campos obrigatérios para a emissao dos certificados, quais sdo os campos do
certificado que devem ser iguais aos da CA, etc

- Secdo req: a secdo req € usada quando da criagdo de um certificado e verificacdo de
valores defaults e limites de comprimento para varios campos do distinguished name.

Além destas secdes podem ser adicionadas outras para 0s campos de extensao.
4.1.2 Banco de dados da CA

O banco de dados da TesteCA, é o local onde estar4d armazenado todas as
informacoes referentes a CA, certificados emitidos, CRLs, solicitacdes de certificados, o
certificado da CA, sua chave privada e etc.

Este Banco de dados esta dividido em diretdrios. Alguns diretérios devem estar

de acordo com os definidos no openssl.cnf, outros podem ser criados pelo proprio
administrador da CA para o melhor gerenciamento dos usuarios.

#
# Criando os diretorios de gerenci anento
#
CADI R="pwd" / Test eCA

rm-rf ${CAD R}

nkdi r ${CAD R}

nkdir ${CADI R}/certs

nkdir ${CADI R}/ crl

nmkdir ${CADI R}/ newcerts
nkdi r ${CADI R}/ private
echo "01" > ${CADI R}/seria
touch ${CADI R}/i ndex. t xt

dir da TesteCA

dir dos certificados enitidos

dir das CRLs

default para certificados novos

a chave privada da TesteCA

0 numero de serie do certificado
arqui vo de indice do BD da TesteCA
nkdi r ${CADI R}/ request solicitacoes de certificados

nkdi r ${CADI R}/ request/ processed sol i citacoes processadas

echo 1 > ${CADI R}/ request/request.serial # o num de serie das solicitacoes

HHHHFHHHHFH




4.1.3 Emissao do certificado da CA root TesteCA

Para a CA emitir certificados tanto dos clientes quanto dos servidores é necessario que
ela possua um certificado digital. Neste caso, a propria TesteCA ird emitir seu
certificado, um certificado auto-assinado.

openssl req -newkey 1024 -x509 -keyout ca.key -out ca.cert \
-config /etc/ssl/openssl.cnf —days 356

4.1.4 Instalagdo da TesteCA no navegador do cliente

O navegador da Netscape jA vém com os certificados de varias autoridades
certificadoras bem conhecidas. Para que os certificados emitidos pela TesteCA possam
ser utilizados em uma comunicagcdo segura, 0 navegador tem que conhecer o
certificado da TesteCA. De posse desse certificado, o navegador pode validar a
assinatura nos certificados emitidos por tal CA.

O navegador importa certificados via protocolo HTTP. H& varios tipos de
cabecalhos MIME que indicam o tipo de certificado que esta sendo importado.

Para o certificado da CA o tipo application/x-x509-ca-cert é utilizado.

#!' [ bin/sh

#

echo "Content-Type: application/x-x509-ca-cert"
echo

cat $DOCUMENT_ROOT/ . ./ Test eCA/ cacert. pem

Para o browser da Netscape, o formato codificado do certificado da CA é PEM
(Privacy Enhaced Mail) definido na RFC 1421 , codificado em base64, enquanto para o
Internet Explorer da Microsoft, o formato é DER. (Distinguished Encoding Rules) , que
representa uma codificagdo Unica como string de octets (oito bits) para cada valor
ASN.1, um padrao OSI.

Para passar um certificado no formato PEM em um no formato DER, pode utilizar
0 seguinte comando:

openssl base64 -d -in <nonme do arquivo>. pem -out <nonme do arqui vo>. der




4.2 Autenticacao e Configuracao do Servidor Web

A autenticagdo do servidor web é realizada através da validacdo de seu
certificado. Assim, para se realizar uma conexdo segura pela URL
https://nomededominio, € necessario obter um certificado para o servidor, e configurar

as suas diretivas para utilizar este certificado.
4.2.1 Solicitagdo de um certificado para o Servidor Web

Os certificados do servidor e dos clientes sempre s6 podem ser emitidos apos
uma solicitacao

openssl req -nodes -new -keyout newkey.pem\
-config /etc/ssl/openssl.cnf -days 365 -out new eq. pem

O resultado da solicitacao do certificado é a geracdo de dois arquivos: 0 arquivo
gue contém a solicitacao do certificado codificada e o arquivo com a chave secreta:

Arquivo com a solicitacdo do certificado codificada no formato PEM
(newreq.pem) :

----- BEG N CERTI FI CATE REQUEST- - - - -

M | Bvj CCASc CAQAW j ELMAK GALUEBhMCYnI x ETAPBgNVBAgTCGIY YXNpbG hMEBw
CQYDVQRHEWI k Zj EMVIA0 GALUEChMDAWEi MQmnvCg YDVQQLEWNI bmux Hj Ac BgNVBAMI
FWvY2Fsa®zdC5sb2NhbGRvbWrpbj ETMBEGCSqGSI b3DQEJARYEC mBvdDCBnz AN
Bgkghki GOWOBAQEFAACB] QAwWg Yk Cg YEAY FGV0SGq4Wsw XGo T5mMu OrKMOLJuz A
43bUK7DESf 63El qJI Zr QL5/ XA KFSmM GB90OFhMAd7k3Cht glr nEQBK7mMAHOD1On7
Ku3SogwoYJPDdVI KpTWL5t 0Q650UHWE T7HVNdYTDxg87nt cAFUXZ4L Th+hx Hw 4t
I GGt Hr ECAWEAAa AAMAO GCSq GSI b3 DQEBBAUAAA CBACHQVDY QQoSY3bRVW+ X
i ¥fgsli/fE8o/ql GughHv33MBR4AgpCcKUeBr/ HALvgsuQOgall/ OhM3hLyTn07q5
Bc+5yQex3Sci cf | / HoXMY/ MGenj BxxobgqwXANOnuB3YgVT7wDA2¢c X7r 9RsuqU7f 1
71Qv3Vkal nXe2XVzNgedi sGP

----- END CERTI FI CATE REQUEST- - - - -

Arquivo com a chave secreta do servidor também no codificada no formato PEM
(newkey.pem):

----- BEG N RSA PRI VATE KEY- - - - -

M | CXQ BAAKBgQDI UZXRI ar hbr C9cahPnizae46YowdsnvMDj dt @ sMIx/ r cQ okh
nt DXn9c6UoVKaUYH3QWEZ h3uTdC&2r Wic RDKkr uZYc53U6f sq7dKi DChgk8N1Ugq|

NbXnm2hDr mhQdbNPs dWi1hMPCDz ue IwAVTFngt OHEHEF C/ | 38bDaYaZwes Q DAQAB
AoGBAJf wee9df Vwgl d9wpkl 1VBMBdpBF1SF2s5B1j 60h8W Wrut n8CkH8PI sFgbx
wpl PSYP7XALAf al cM enGnkG36UMCY8i zBz9BLbcF4Ci wPt oGVENnr C7082wU+128
J5j d26WLf 4MaJ GnOt YOBKTK/ MBt Okl Nv/ ¢ NFT3kFl w508NOx Ak EA+MbZA7 SLs HHD
f xk65NOL57ELj E8qi / 8HFB1i 9XEM | vHIJt X2bBNA94f ZvgFb6p/ | BBOSVR7bI 31
pdj vt i XkdQIBAMAT 22UUYI B/ 7xF/ X9wcnVE4(@Ft GocYl uasAyx54YCngKf ugny S
WO5r S38ZHoBeD06JaxdT7qj Kf x/ PZ/ yJ2c0CQEVI k3X+6TJ9si 8e6knRaaVX+UcB
i 7BDr 8wi HUNThpWbot | r XoSJdSU96QSHMLj ygWhy QAeax+BY+l yK7g35p1UCQQCL
/ dgwWPHWK/ 10Nj f ENXxZnh84ZMs ChU+Y81NNYi aRY+4vUuf nd8xcOPh3CcmND48i Q
BzTOvASUc3Yal / 2wvirZhAkBhDg/ | pc UnkCt cWhnF2nmHL9DCEFUSDUUaAe TB21Dt 5
5H ZhmWNI ZnOf 6al f/ ri pU4+xnelNWecCr PT3vedml/ |

----- END RSA PRI VATE KEY-----




4.2.2 Emitindo um certificado para o Servidor Web

Um certificado é gerado a partir da assinatura da autoridade certificadora em
uma solicitacao feita anteriormente.

openssl ca -policy policy_anything -out newcert.pem\
-config /etc/ssl/openssl.cnf -days 365 -infil es new eq. pem

Resulta desse comando um certificado emitido codificado no formato texto, e em
seguida no formato PEM (arquivo newcert.pem):

i ssuer

:/ C=BR/ ST=Ri 0 de Janeiro /L=RJ/ O=COPPE/ UFRJ/ OU=Lab. Ravel / CN=RAVEL Root CA

/ Emai | =ca_r oot @ avel . ufrj.br

subj ect:/ C=BR/ ST=Ri 0 de Janeiro /L=RJ/ O=COPPE/ UFR]J/ OU=Lab. Ravel / CN=Ravel Roor
CA/ Emai | =r oot _ca@ avel . ufrj. br

r oot

serial :03

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number: 3 (0x3)
Signature Al gorithm nd5W t hRSAEncryption
| ssuer: C=br, ST=brasilia, L=df, O=unb, QU=ene,
CN=CanpusVi rt ual CA/ Enai | =r oot @ ocal host . | ocal donai n
Validity
Not Before: Apr 21 08:31:18 1999 GVI
Not After : Apr 20 08:31:18 2000 GV
Subj ect: C=RJ, ST=Rio de Janeiro, L=RJ, O=COPPE/ UFRJ, QOU=Lab. Ravel,
CN=www. ravel . ufrj.br/Email =https@ avel . ufrj. br
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: ¢8:51:95:d1: 21: aa: el: 6e: b0: bd: 71: a8: 4f : 99:
96: 9e: e3: a6: 28: c3: 8b: 26: ec: c0: e3: 76: d4: 2b: bO:
c4:fl:fe:b7:10: 8a:89: 21: 9a: d0: d7: 9f : d7: 3a: 52
85: 4a: 69: 46: 07: dd: 05: 84: ce: 1d: ee: 4d: dO: 86: da:
b5: ae: 71: 10: e4: ae: e6: 58: 73: 9d: d4: e9: f b: 2a: ed:
d2: a2: 0c: 28: 60: 93: ¢3: 75: 52: Oa: a5: 35: b5: e6: da:
10: eb: 9a: 14: 1d: 6¢: d3: ec: 75: 67: 75: 84: ¢3: c6: Of :
3b: 9e: d7: 00: 15: 4¢c:59: e0: b4: el:fa: 1c:47:c2:fe:
2d: fc:6c:36:98:69:9c: 1e: bl
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
Net scape CA Revocation Url:
http://ww.ravel .ufrj.br/crl/crl.pem
Net scape Conment :
This is a conment
Net scape Cert Type:
0x40
Signature Al gorithm md5WthRSAEncryption
7f: 0a: 38:e9: a8: 63:f2: 27: 68: da: 74: 46: f5: 31: ea: 5¢c: b2: 27




51: 38: db: 39: cf: db: 3e: d9: bf: d7: eb: c2: ed: 05: c6: e7: el: f9:
e7:02:4c: c6: e4: dd: 2d: fa: e2: dO: 9d: 63: 38: aa: bl: fc: el: 33:
75:d3:17:d1:84:94:f7:f3:f9: ee: 89: 5d: ce: 7e: 93: 61: d2: e2
99: 7b: dd: 7a: 66: el: f4: af : de: eb: f1:12:d5: f1: 1f: 31: 96: 46:
e4: 89: 3d: bl: 39: b5: 3a: ¢8: 14: d4: dd: 59: 88: 20: 9a: 7e: b4: 8b
8a: 06: 75: cf: dO: 84: 64: 6b: b9: ce: 53: 3f: b5: ¢9: 41: b4: 27: 03:
45: 13
----- BEG N CERTI FI CATE- - - - -
M | C7j CCAl egAwW BAgl BAz ANBgkghki GOWOBAQQFADCB] j EL MAKk GATUEBhMCYnNI x
ETAPBgNVBAgTCGIy YXNpbd hMEBEwWCQYDVQRHEWI kZj EMVIAC GALTUEChMDAWEi MQww
Cg YDVQQLEWNI briux GDAVBgNVBAMTDONhbXB1c1ZpcnR1 YW DQTEpMCc GCSqGSI b3
DQEJARYacnmBvdEBsb2NhbGhvc3Qub®&j YWkkb21haWiwHhc NOTkwNDI x MDgz MTE4
Whc NVDAWNDI wivDg z MTE4W B+MQs WCQYDVQQGEWJi ¢cj ERMABGALUECBM YnJhc2l s
aVEx Cz AJ BgNVBAC TANRmMVIQWCG Y DVQRKEWNLbm x DDAKBgNVBAs TA2VuZTEe MBWG
ALUEAXMDb@Ij YWob3NOLmxvY2FsZG9t YW uMRMAVEQYJKoZI hve NAQGKBFgRyb290
M Gf MAOGCSgGSI b3DQEBAQUAAAGNADCBI QKBgQDI UZXRI ar hbr C9cahPnZzae46Yo
wasn7 MDj dt @ sMTx/ rcQ okhmt DXn9c6UoVKaUYH3QWEZh3uTdC&2r WicRDkr uZY
¢53U6f sq7dKi DChgk8N1Ugql NbXn2hDr mhQdbNPs dWd 1hMPCGDz ue IWAVTFngt OHE
HEf C/ i 38bDaYazwesQ DAQABo2swaTAyBgl ghkgBhvhCAQQREJRYj aHROcDovL3d3
dy5j cnl wdHNvZnQuY29t L2NhLWNy bC5wWZWOwi AYJ Y1 ZI AYb4QgENBBMAEVRoaXMy
aXMgYSBj b21t ZW50MBEGCWCGSAGGHEI BAQQEAW AQDANBgk ghki GIWOBAQQFAACB
g@B/ G j paGPyJ2j adEb1Mepcsi dRONs5z9s+2b/ X68Lt Bcbn4f nnAkz GENOt +uLQ
nWWHqr H84TN1Oxf RhJT38/ nui V3Of pNhOuKZe916ZuHOr 97r 8RLVBR8xI kbki T2x
GbUeyBTU3V | Jp+t | uKBnXPOI Rka7nQUz +1y UGDJWNFEw==
----- END CERTI FI CATE- - - - -

O Protocolo SSL utiliza os dados que estdo entre 0 - - - - - BEG N CERTI FI CATE- - - -
- e0----- END CERTI FI CATE- - - - - , que nada mas é gue todos os dados do certificado,
como o DN, a chave publica, e etc., que estdo no formato texto codificado no formato
PEM. E comum armazenar apenas o certificado no formato PEM, acima esta o
certificado no formato texto com o certificado no formato PEM, apenas para ilustragao.

4.2.3 Configuracao do Servidor Web Apache
O servidor web Apache tem que ser configurado (arquivo httpd.conf) para utilizar

o certificado do servidor na autenticacdo do Protocolo SSL. Estas sao as diretivas
configuradas:

# onde esta armazenado o certificado do servidor
SSLCertificateFile /etc/ssl/site.crt

# onde esta a chave privada do servidor
SSLCertificateKeyFile /etc/ssl/private/site. key
# o diretorio onde esta o certificado CA
SSLCACertificatePath /etc/ss

# o0 arquivo onde esta o certificado da CA
SSLCACertificateFile /etc/ssl/ca.crt

# o diretorio onde o servidor verifica a CRL
SSLCARevocationPath /etc/ssl/crl

# o arquivo onde o servidor verifica a CRL
SSLCARevogationFile /etc/ssl/crl/ca.crl

Para gerar uma CRL que sera utilizada para validacao do certificado digital pelo
servidor o web, o comando e este:




openssl ca -gencrl -config /etc/ssl/openssl.cnf \
-key abcdl1234 -out /etc/ssl/crl/ca.crl

4.3 Certificado Pessoal

Um Certificado Pessoal € usado na autenticagdo do cliente para o servidor. A
emissdo de um certificado é dividida em trés etapas:

1. Preenchimento de um formulario de solicitacdo do certificado
2. Assinatura da CA e emisséo do certificado.

3. Notificacdo para o usuario através do e-mail.

4. Recebimento do certificado pessoal.

As demonstracdes seguintes s6 funcionam para os navegadores da Netscape.
4.3.1 Solicitagéo do Certificado Pessoal

Para solicitar o certificado, o cliente deve preencher um formulario em HTML com
os dados necessarios para a criacdo de um certificado. Estes dados sdo os que
constituem um Distinghished Name (DN) e uma chave publica. Este formulario de
solicitacdo é diferente para os browsers Netscape e Internet Explorer, pois 0 processo
de geracado do par de chaves é diferente. O par de chaves, publica (que sera assinada
pela autoridade) e a privada do cliente € gerado no Netscape pela TAG HTML
KEYGEN, com a seguinte sintaxe:

<KEYGEN NAME="nome" >

Esta nova TAG foi desenvolvida para ser usada em sistemas de gerenciamento
de certificados na web. Tal TAG deve estar dentro de um formulario HTML (TAG
FORM). Ela automaticamente detecta o tamanho da chave que o browser suporta e
exibe os tamanhos possiveis como uma lista, onde os valores sdo em geral: 512 bit,
768 bit, e 1024 bit. A TAG KEYGEN gera um par de chaves: a chave secreta, que é
cifrada e armazenada no banco de dados local do browser, e a chave publica enviada
em uma variavel ao submeter o formulério.

Os dados séao recebidos pelo CGIl e armazenados em arquivos que contém o par
<nome da variavel> = <valor da variavel> ,um por linha para futuro processamento.

4.3.2 Emisséao de Certificados Pessoais
Quando uma autoridade certificadora assina uma solicitacdo de certificado,

gerando um certificado, ela estda em principio garantindo que aquele usuéario é
realmente quem diz ser. Por isso, a emissdo do certificado deve ser feita apdés a




verificacdo dos dados informados no formulario de solicitacdo, ou até mesmo exigindo a
presenca fisica e a assinatura da pessoa que esta solicitando o certificado.

Com os dados obtidos do formulario de solicitacdo de certificado (gerados pela
req-cert-ns.cgi), € necessario um comando ca para assinar a chave publica criada. O
comando para a assinatura do certificado é:

openssl ca -spkac $request -keyfile $CAroot/private/cakey. pem\
-outdir $CAroot/certs -config /etc/ssl/openssl.cnf

Para que seja solicitado o certificado do cliente pela CGl, € necessario configurar
o servidor web para que a diretiva SSLVerifyClient com 0 seguinte valor:

<Location /assina-ca. cgi >
SSLVerifydient require
SSLRequi r eSSL

</ Locati on>

A diretiva sSLVerifyClient pode ter os seguintes valores:

- none: o certificado do cliente ndo é requerido

- optional: o cliente pode apresentar um certificado valido.

- require: o cliente tem que apresentar um certificado valido.

- optional_no_ca: o cliente pode apresentar um certificado que néo seja verificado com
sucesso.

Na pratica, apenas o nivel none e require séo realmente utilizados. O nivel
opcional nao funciona em todos os browsers e o nivel de opcional_no_ca € na
realidade uma vulnerabilidade ao que se refere ao conceito de autenticacao.

4.3.3 Instalacdo do Certificado Pessoal.

O cliente deve baixar o seu certificado utilizando o mesmo browser que fez a
solicitacdo pois é nele que esta a chave privada, par da chave publica que gerou o
certificado. Para tanto, o cliente deve acessar uma URL emitida pela CA por e-mail na
qual se encontrardo os elementos para captura dos dados do certificado.. A instalagcéo
€ automatica. Depois de instalado, € possivel exportar o certificado de um browser e
importar em um outro.

Para o Netscape, cria-se uma CGI que tenha como tipo MIME application/x-x509-
user-cert. Assim o browser irA entender que o arquivo é um certificado pessoal que
deve ser instalado.

4.3.4 Revogacéao de Certificados

Para revogar um certificado utiliza-se o comando:




openssl ca -revoke 04.pem\
-config /etc/ssl/openssl.cnf -key abcdl1234

Assim que o certificado for revogado € necessario gerar uma nova CRL e
atualizar a CRL que foi configurada no servidor web, assim a proxima vez que o
certificado revogado tentar acessar a pagina tera o seu acesso negado.

5. Conclusdes

A seguranca nas transferéncias de dados via Internet é uma efetiva necessidade
hoje em dia, em consideracéo as transacfes com numeros de cartdo de crédito, contas
bancarias, e outros dados sensiveis, que estdo sendo transportados via web, em um
ndmero crescente.

A implementacédo de uma estrutura de comunicagao segura via Internet, com a
utilizacdo do servidor web Apache e a biblioteca openssl sendo empregadas para a
construcdo de uma autoridade certificadora, que emite certificados digitais para
autenticacdo de clientes e servidores web, mostrou-se uma 6tima alternativa.
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