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Sistemas de Detec¢do de Intrusdo André S. Barbosa

Capitulo 1

|ntroducéao

1.1 Introducéo

Baseado nas informagdes de vérias entidades de pesquisa em seguranca tais como
CERT[10] e ICSA[11] podemos afirmar que um sistema foi atacado ou invadido mais
que uma vez por segundo no Ultimo ano (1999), s6 nos Estados Unidos a ICSA iden-
tificou que, em média, um site ou computador foi invadido a cada 11 minutos.

Estas estatisticas nos levam a desgjar uma enorme necessidade de poder rastrear eiden-
tificar estes ataques. O sistema que possui a capacidade de fazer isso € um IDS, ou Sis-
tema de Deteccéo de Intruséo.

Estamos definindo o termo ataque conforme a RFC 2828, onde ataque é uma agédo
inteligente que ameaga a seguranca de um sistema, um ataque pode ter sucesso ou ndo
e estara explorando uma vulnerabilidade no sistema alvo ou inerente aos protocol os.
Um ataque bem sucedido pode caracterizar uma invasdo ou até mesmo a negacdo de
servigos no sistema avo (DoS - Denial of Service).

No capitulo 2 sdo apresentados conceitos e defini¢des envolvidas no estudo de siste-
mas de detec¢do de intrusdo, e no seguinte classificamos os IDS quanto a suaformade
funcionamento, tecnologia empregada e sistema a ser monitorado, dentre as tecnolo-
gias empregadas a mais utilizada é a andlise de assinaturas, que é o assunto do capitulo
5. O capitulo 4 apresenta algumas tentativas de padronizacdo, muitas delas ja adotadas
por fabricantes ou desenvolvedores de software gratuito. O capitilo 6 explora a questéo
das vulnerabilidades que podem ocorrer em sistemas de deteccdo de intrusdo. O capi-
tulo 7 propde algumas solugdes para os problemas encontrados em IDS, abordando
também algumas caracteristicas ja encontradas em sistemas comercias. No capitulo 8
s80 sugeridos alguns temas para pesquisas ou projetos. O capitulo 9 apresenta aimple-
mentacdo de um sistema basico de gerénciaparaum IDS, o SnortWAT[16] (Short Web
Administration Tool), este sistema permite a geréncia de um sensor Snort, através da
Web, com sessfes encriptadas usando SSL[17], com algumas das suas principais fun-
cionalidades ja implementadas. Nos capitulos 10 e 11 temos respectivamente as con-
clusdes e as referéncias.

Ao longo do texto o acrénimo IDS (Intrusion Detection System) esta sendo usado tanto
no singular quanto no plural para identificar Sistema(s) de Detecdo de Intrusdo, o
acronimo em inglés foi escolhido por ser de uso corrente na literatura brasileira e
estrangeira, além disso estaremos usando I1DS para caracterizar sistemas baseados em
rede ou em host, para os IDS baseados em rede utiliza-se também o acrénimo NIDS
(Network Intrusion Detection System).

Ravel - COPPE/UFRJ 10 de dezembro, 2000 1



Sistemas de Detec¢do de Intrusdo André S. Barbosa

Capitulo 2

Definicbes e conceitos basicos

2.1 Definicbes

Antes de mais nada iremos fazer definicOes de alguns dos elementos envolvidos no
estudo de sistemas de deteccéo de instrusdo.

1. Detecgdo de Intrusdo: O processo de identificar e relatar atividade maliciosa
agindo em computadores e recursos da rede

2. Sistemade detec¢do de intrusdo: Sstema composto de hardware e software que tra-
balham juntos para identificar eventos inesperados que podem indicar que um
ataque ir& acontecer, esta acontecendo ou aconteceu.

3. Atague: E uma ac&o inteligente que ameaca a seguranca de um sistema, um ataque
pode ter sucesso ou ndo e estard explorando uma vulnerabilidade no sistema alvo
ou inerente aos protocolos. Um ataque bem sucedido pode caracterizar uma
invasdo ou até mesmo a negacao de servicos no sistema alvo.

4. Vulnerabilidade: E uma falha no sistema operacional, protocolo, servigos ou quais-
quer outros componentes no sistema que permitem acesso ou intervencao de pes-
soas ndo autorizadas. A vulnerabilidade existe independente do ataque, ela ndo
depende do tempo de observacao.

5. Sensor: Agente principal de um DS cuja funcéo € monitorar um host ou rede a fim
de identificar intrusdes, gravar logs localmente e gerar mensagens alertando tais
eventos, estas mensagens podem ou n&o serem enviadas a uma estacao de gerencia-
mento.

6. Estacdo de gerenciamento: E uma estac3o encarregada de administrar um ou mais
sensores espalhados pela rede, o software utilizado deve term uma interface grafica
gue permita configuracéo e monitoracdo dos agentes (Sensores IDS).

7. Evento: Ocorréncia na fonte de dados que é detectada pelo sensor, a qual pode
resultar num alerta sendo transmitido ou gravado.

8. Respostas ou contramedidas: SGo agdes que podem ser programadas na ocorréncia
de um determinado evento. Exemplos sdo: um aviso por e-mail, o fechamento da
Sessdo0 que gerou o evento, o bloqueio de um usuario ou até a reconfiguracéo de um
filtro de pacotes ou firewall.

9. Assinatura: E a regra usada pelo analisador de eventos (sensor) para identificar os
tipos de atividade suspeita, 0 mecanismo de anélise de assinaturas € o mais utili-
zado pelos IDS.

O analisador de eventos é na verdade uma parte do sensor IDS e seré estudado posteri-
ormente e pode funcionar com outras tecnologias, como por exemplo: redes neurais.

Ravel - COPPE/UFRJ 10 de dezembro, 2000 2
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2.2 Necessidade de um I DS seguro

IDS sdo alvos |6gicos de ataque. Se um hacker® souber ou suspeitar da existéncia de
um IDS numarede de seu interesse, a primeira coisa que faria seriaatacar amaguina na
qual o IDS estd, para desabilit&lo ou reconfigurélo para que ndo identifique suas
acOes, se isto ndo fosse possivel ele poderia utilizar técnicas de construcéo de pacotes
para que o IDS ndo consiga identificar corretamente suas agoes, falaremos mais sobre
estas questdes no capitulo 6.

As empresas que comercializam softwares em geral mantém o codigo fonte secreto,
isto € um assunto muito controverso pois vocé deve confiar plenamente na empresa
gue desenvolveu o produto, ou sgja, vocé sabe 0 que o software faz, mas ndo sabe se
ele o faz bem, e muitas das vezes n&o sabe de coisas estranhas que ele possa fazer...
Com software livre, além do cédigo ter a vantagem de ser revisado por milhares de
pessoas, Vocé mesmo pode alterar, melhorar, adicionar funcionalidades, etc. por outro
lado a descoberta de uma falha torna-se mais facil. A questé@o é O que é melhor? seg-
uranca por obscuridade ou n&o? Isso na maioria dos casos pode depender de conheci-
mento, tempo e dinheiro.

Devido a estes fatores, a escolha, instalacéo e configuracdo de um IDS deve ser feita
com o maximo de cuidado, estudando diversas possibilidades que propiciem flexibili-
dade e seguranca associadas, e esta € umatarefa das mais dificeis.

2.3 Falsos positivos e falsos negativos

Um dos maiores problemas dos IDS hoje em dia, ndo contando com a questéo das vul-
nerabilidades, sdo os problemas com falsos positivos. Falsos positivos ocorrem quando
pacotes normais sao identificados como tentativas de ataque, podem ocorrer tantos fal-
S0s positivos que irdo até mesmo atrapalhar a andlise de um arquivo de log por um
administrador experiente, levando-o a ndo perceber ataques verdadeiros.

Dois requisitos sdo necessarias entdo: Primeiro o IDS deve ser bem configurado apés a
instalac8o para se adaptar as caracteristicas da rede ou méguina a ser monitorada. Seg-
undo: O IDS deve ter um bom sistema de gerenciamento que permita sua configuracéo
e aandise dos logs de formasimples e amigavel.

Os falsos negativos ocorrem quando os IDS deixam de aertar tentativas auténticas de
atagues, este € um problema muito pior. No caso do IDS usar andlise de assinaturas, o
requisito aqui € que as assinaturas sgjam atuali zadas constantemente.

Podem ocorrem também que pacotes com determinados tipos de ataques sejam inter-
pretados como de outro tipo, este caso exigiria que o mecanismo de andlise de eventos
pudesse contar com formas de reforgo para poder alertar corretamente os atagues, estes
reforgos poderiam vir de outras heuristicas implementadas no analisador ou mesmo de
outros sensores narede.

1. O termo hacker foi utilizado neste contexto pois a maioria das pessoas e a midia convencionaram que
eles s80 os responsaveis por atividades maliciosas e que visam degradagdo ou roubo em sistemas. Na
verdade o termo correto para estes € cracker. Um hacker € uma pessoa que é movida pelo desafio e
interesse em aprender questdes relacionadas a seguranca de redes, sistemas operacionais, etc. Sao
geralmente programadores, e S80 0s responsavei s pelas maiores evolugdes na area tecnol égica.

Ravel - COPPE/UFRJ 10 de dezembro, 2000 3
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Capitulo 3

Tiposde DS

3.1 Classificagdo deIDS

3.1.1 Quanto ao momento do ataque

Podemos caracterizar os IDS quanto ao momento detecgdo de um ataque, o IDS pode
enviar um alerta:

 Antes que um atagque aconteca;

* Quando um ataque esta acontecendo;

 Depois que um atague aconteceu;

Naturalmente podemos ter produtos que possuem mais de uma caracteristica.

3.1.2 Quanto a tecnologia do analisador de eventos

Podemos também caracterizé&-los quanto a tecnologia empregada no analisador de
eventos, um IDS pode trabalhar com:

* Andlise de assinaturas;
* Andlise estatistica;
» Sistemas adaptativos;

O mecanismo de andlise de assinatura funciona de forma similar a um anti-virus e por
ser o método mais utilizado iremos estud&lo com mais detalhes no capitulo 5. Um sis-
tema de andlise estatistica constr6i model os estatisticos do ambiente se baseando em
fatores tais como duracdo média de uma sesséo de telnet por exemplo, qualquer desvio
de um comportamento normal pode ser identificado como suspeito. Um sistema adap-
tativo comecga por generalizar regras de aprendizado para 0 ambiente que esta inserido
e entdo determinar 0 comportamento dos usuarios com o sistema, depois do periodo de
aprendizado o sistema pode reconhecer determinados padrfes como sendo acessos nor-
mais ou ataques, uma rede neural pode ser uma escolha natural para tais sistemas.
Novamente podemos ter produtos que possuem mais de uma caracteristica.

3.1.3 Quanto ao sistema que estd monitorando ou agindo

As duas formas de classificacdo vistas anteriormente ndo visam separé-los em grupos,
mas sim determinar sua forma de funcionamento, e podem gjudar como critérios paraa
escolha de um produto adequado.

Ravel - COPPE/UFRJ 10 de dezembro, 2000 4
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A divisdo cléssica é quanto ao sistema que o IDS esta inserido e monitorando, desta
forma podemos ter:

* IDS baseados em rede (NIDS)
* IDS baseados em host
 Verificador de integridade de arquivos

Esta classificagdo foi baseada na sugerida pela ICSA[11].

Vamos examinar cada tipo separadamente, lembrando que produtos atuais ja estdo
suportando algumas fun¢des em comum, ou segja, |DS baseados em redes fazem algu-
mas verificagdes no host onde estdo instalados, IDS baseados em host fazem algum
tipo de monitoramento na rede, e tanto os baseados em rede como os baseados em host
podem jater embutidos verificadores de integridade de arquivos.

3.2 1DSbaseados em rede (NIDS)
Os NIDS possuem geralmente dois componentes:

Sensores. S&o colocados em seguimentos de rede distintos, nos quais se desgja moni-
torar. N&o entramos em detal hes por enquanto o uso de hubs ou switches.

Estacdo de gerenciamento: Possui uma interface gréfica e recebe os alarmes dos sen-
sores informando ao operador.

Os sensores apesar de estarem instalados numa maguina especifica monitoram todo o
tr&fego no seguimento de rede pois ainterface com arede é colocada em modo promis-
cuo, neste modo 0 software recebe todos os pacotes naquele seguimento de rede, ndo
apenas os destinados ao | P da interface, por isso um Unico sensor tem a capacidade de
monitorar atividade de rede em diversas maquinas.

FIGURA 1. IDSbaseado em rede (NIDS)

Usuérios IDS-sensor

TP T s

INTERNA

IDS-sensor

v EXTERNA
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3.2.1 Vantagens

Detectam acessos com excesso de autoridade ou sem autoridade;

N&o necessitam de alteragoes em servidores ou quaisquer outras maguinas,
N&o afeta diretamente o sistema onde esté instalado;

Tende a ser mais independente, tipo “solucao caixa-preta’;

3.2.2 Desvantagens

Visdo localizada, monitora um segmento de rede, numa rede muito segmentada a
quantidade de sensores serd grande e isto se torna pior numa rede com switchs;

Inadequado para tratar atagues mais complexos;
Grande quantidade de dados podem trafegar entre os agentes e estacdes de geréncia;
N&o consegue monitorar tréfego em sessdes encriptadas,

Muitos softwares comerciais ja diminuiram estas desvantagens,

3.3 DS baseados em host

Os DS baseados em host analisam sinais de intrusdo na méquina nos quais estéo insta-
lados, eles frequentemente usam os mecanismos de log do sistema operacional e estéo
muito ligados aos recursos do sistema. Eles agem procurando por atividades ndo usuais

em: tentativas de login, acesso a arquivos, ateracdes em privilégios do sistema, etc.

Ex.: Se algum usuério tentar usar o comando su do UNIX para tentar obter acesso

como root entdo vamos gravar este evento, nome do usuério, hora, etc.

3.3.1 Vantagens

Pode em vérias circustancias dizer exatamente o que o atacante fez;
Menos fal sos positivos do que I DS baseados em rede;

Uso em ambientes onde largura de banda é critica;

Menor risco de fazer uma configuragéo errada;

Mais dificil de ser enganado;

3.3.2 Desvantagens

Depende das capacidades do sistema no qual esta instalado;

Requer instalacdo e possivelmente alteracdo no equipamento que se deseja moni-
torar;

Necessita de maior atencdo por parte dos administradores;
Sao relativamente mais caros;
Visdo extremamente |ocalizada, s6 monitora umamaquing;

Ravel - COPPE/UFRJ 10 de dezembro, 2000
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3.4 Verificador deIntegridade de Arquivos

S80 programas que examinam 0s arquivos num computador e determinam se eles
foram aterados desde a Ultima vez que o verificador rodou, eles sdo baseados em
funcdes de hash. O processo consiste em gerar um hash para cada aguivo e armazenar
estes hashes numa tabela contendo 0 nome do arquivo e seu respectivo hash, se apos
iSSO quai sguer dos arquivos que passaram por este processo forem alterados o seu hash
seré diferente e portanto o valor sera diferente daquele armazenado, assim o programa
podera alertar o operador qual arquivo foi alterado.

Funcdo de hash: processo matematico que reduz uma sequéncia de bytes para uma

cadeia de bits de comprimento fixo (ou ndo).

Umafuncdo muito utilizadaé aMD5:

» Desenvolvida por Ron Rivest (0 “R” do algoritmo RSA);

* A entrada éfeita através de blocos de 512 bits;

» A saida é um hash fixo de 128 hits;

» Taxado MD5 = 174 kbits/'s num PC 486 33MHz

¢ Taxado SHA = 75 kbits/s num PC 486 33MHz (outra funcdo de hash, s6 que com
saida de 160 bits)

Existem os utilitarios em UNIX chamados md5 ou nd5s umaque aceitam como entrada
um arquivo e imprimem o hash do mesmo.

3.4.1 Vantagens

« E computacional mente impraticavel “derrotar” a matemética por trés de um verifi-
cador de integridade, aforcabruta é maisféacil...

+ Sdo extremamente flexiveis, podem ser configurados para verificar quai squer
arquivos no sistema;

« Protege quanto aos cavalos de trdia, backdors e linpeza de logs!;

3.4.2 Desvantagens
» Consome muitos recursos do sistema: CPU, memoéria e disco;
» Vulnerdvel a modificacéo pelo proprio atacante;

» Deve ser executado frequentemente e com isso irareportar centenas de alteragdes se
ndo for configurado corretamente. Ex.: Se todos os arquivos do sistema forem veri-
ficados existirdo centenas de alteragdes feitas pelo proprio sistema operacional ou
usudrios legitimos, isso ira prejudicar afiltragem dainformacao;

1. Estestermos sdo parte do jargao hacker, caval os de trdia sdo programas aplicados a outros programas
normais fazendo com que a execugdo destes programas normais realizem outras ac8es, backdors sdo
falhas colocadas escondidas nos sistemas invadidos que permitem acessos futuros com privilégios ao
sistema, limpeza de logs ou encobrimento de rastros sao precaugdes tomadas pelo invasor para que
seus rastros ndo sejam descobertos, paraisso ele necessita alterar ou remover aquivos de logs.

Ravel - COPPE/UFRJ 10 de dezembro, 2000 7
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3.5 Implementacdes e seus fabricantes

Na tabela abaixo apresentamos os principais IDS, os fabricantes, o web site do fabri-
cante e a classificagdo do produto.

FIGURA 2. IDScomerciais e sua classificacdo

Produto Fabricante Site Tipo
Intruder Alert Axent WwWw.axent.com Host

NetProwler AVEE www.axent.com Rede
RealSecure ISS WWW.iSS.net Host/Rede
NetRanger Cisco WWW.CISC0.Com Rede
NFR NFR www.nfr.net Rede
SessionWall ~ C. Associates WWW.Ca.com Rede
Snort (free)  Marty Roesch ~ www.snort.org Rede

Abacus (free) Psionic WWW.PSionic.com Host

Ravel - COPPE/UFRJ 10 de dezembro, 2000 8
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Capitulo 4

Padronizacoes

4.1 CIDF - Common Intrusion Detection Framework

O CIDF[14] é uma tentativa de padronizacdo proposta (ainda em draft) por um grupo
de voluntérios de algumas empresas a fim de permitir interoperabilidade de IDS. E
sugerido um modelo CIDF para projeto de um IDS e uma linguagem de especificacdo
de eventos chamada CISL (Common Intrusion Specification Language). Esta padroni-
zagd0 esta voltada para | DS baseados em rede.

O modelo para projeto de um IDS é composto dos seguintes componentes:

» E-Box —Gerador de eventos;

* A-Box —Analisador de eventos;

» D-Box — Banco de dados,

* C-Box — Contramedidas;

FIGURA 3. Interacéo dos componentes do modelo CIDF

C-BOX

A-BOX D-BOX

E-BOX

O gerador de eventos captura todos os pacotes darede (TCP, UDP, ICMP) e entrega ao
analisador de eventos para que este aplique os critérios de identificacdo do ataque,
estes dados sdo salvos num banco de dados, baseados em alguma forma de cache os
dados podem ser automati camente salvos do gerador para o banco de dados, o banco de
dados contém todos os pacotes detectados como ataques. No momento daidentificacdo
0 analisador de eventos pode disparar uma unidade de contramedidas.

Ravel - COPPE/UFRJ 10 de dezembro, 2000 9
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4.1.1 Componentesdo Modelo CIDF

Gerador de eventos

Geralmente a interface é colocada em modo promiscuo, no UNIX pode-se ter acesso
facilitado através da bibliotecal i bpcap (biblioteca de captura de frames) que pode
decodificar Ethernet, Token Ring, FDDI, PPP, SLIP e RAW e posteriormente IP, TCP,
UDPelICMP.

Analisador de eventos

E o cérebro do IDS. E o componente responsavel por identificar o que e o que ndo é um
ataque. A maioria dos fabricantes usam somente andlise de assinaturas e alguns produ-
tos estdo apenas comegando a utilizar andise estatistica, os sistemas adaptativos séo
assunto de pesquisas atuais.

Banco de dados

Pode receber dados tanto do gerador de eventos quanto do analisador de eventos e além
disso deve ter desempenho compativel com a aplicacdo sendo dimensionado de acordo
com a capacidade da méquina e a capacidade do link a ser monitorado.

Contramedidas

E 0 componente responsavel por tomar agdes baseadas nos eventos, deve ter a capaci-
dade de comunicar-se com outros IDS ou até um firewall, além disso outras agoes
podem ser sugeridas, ndo halimite.

» Pode agir sobre os servidores, desligando-os;
» Pode dertar através de email, bip, celular etc;
» Pode contra-atacar a origem do atagque;

4.1.2 Interoperabilidadede DS
S30 6 0s cendrios nos quais os | DS podem interoperar:
Andlise

Cada sensor representado na figura pode conter uma das tecnol ogias descritas nos tépi-
cos no seu interior. O detector de anomalia pode ser um analisador estatistico ou sis-
tema adaptativo. Quando em operacdo B tenta determinar se 0s eventos reportados por
A estdo relacionados de algumaforma, assim B decide se asinformacdes de A s&o suf-
icientes paragerar um alarme;

FIGURA 4. Interoperabilidade de IDS - Andlise

A

>
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Complemento

Esta configurac&o permite balanceamento de carga, A, e A, podem detectar diferentes

tipos de ataque, ou analisar diferentes protocol os, podem também serem iguais mas em
méquinas diferentes, em todo caso esta informacdo e envida em conjunto para uma
estacéo de gerenciamento.

FIGURA 5. Interoperabilidade de IDS - Complemento

A1 M

Reforco

Este caso possui uma sutil diferenca em relagcdo ao anterior, os dois sensores deverdo
analisar os mesmos tipos de dados, mas possuindo tecnologias diferentes, assm
podemos supor que eles terdo falsos positivos em tempos diferentes, e a estacdo M
emitirq um alerta somente se os dois sensores indicarem um ataque.

FIGURA 6. Interoperabilidadede DS - Reforgo

A1 M

Verificacéo
Este caso € uma variacdo do anterior, sendo que desta vez, o segundo sensor sb € con-
sultado quando o primeiro reportar um evento, ou seja, depois que A4 reporta o ataque,

M “pergunta’ a A, sobre sinais do mesmo ataque, isso ira reduzir a carga do segundo
sensor fazendo com que perca menos pacotes,
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FIGURA 7. Interoperabilidade de IDS - Verificagdo
A1 M
] A

Ajuste de monitoracdo

Neste caso A envia instrucdes a E sobre o que monitorar, E recebe estas inormagoes,
analisa e passa adiante, A tem o poder de reconfigurar o IDS.

FIGURA 8. Interoperabilidade de IDS - Ajuste de monitor agdo
A
=
M recebe informacdes de A e pode tomar a¢Bes autométicas, tais como: gjustar um

firewall ou outros IDS; Agir sobre os servidores, desligando-os, por exemplo, alertar
através de email, contra-atacar a origem do ataque, €tc.

Resposta

FIGURA 9. Interoperabilidade de I DS - Resposta

A M

>
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4.1.3 CISL - Common Intrusion Specification L anguage

A CISL é atentativa de padronizar transferéncia de informacdes e interoperabilidade
entre IDS, faz parte do CIDF e pode ser utilizada na comunicagdo dos sensores com a
estacéo de gerenciamento, comunicagdo entre 0s sensores ou comunicacdo com fire-
wall ou roteadores,

A CISL usa“S-expressions’, estas sGo expressdes que agrupam recursivamente indica
dores e dados.

* SID - Identificador Semantico (Semantic Identifier);
» Dado - Informacéo relacionada ao SID;

Exemplo:
(Host Nane ‘ www. qual quersite.com br’)

onde,
e HostName = SID;
» ‘www.qualquersite.com.br = Dado;

Através de um exemplo completo fica claro como alinguagem é definida:

4.1.4 Exemplo de especificagdo na CISL

(I nSequence

(Login
( Cont ext
(Time *14:57: 36 24 Feb 2000’ )
)
(I'nitiator
(Host Nane ‘ big.evil.com)
)
(Account
(Usernane ‘joao’)
(Real Nane ‘Joao da Silva')
(Host nane ‘ www. t arget. com
(Refer As 0x12345678)
)
)
(Del ete
( Cont ext
(Host nane ‘ www. t arget. coni)
(Time ' 14:58:12 24 Feb 2000')
)
(I'nitiator

(ReferTo 0x12345678)
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(Source
(Fi I eNane (Extendedby Uni xFul |l Fil eNane) ‘/etc/passwd’)

Interpretando o exemplo:

Primeiro alguem se conectou usando a conta de joao na méaquina www.target.com
vindo de big.evil.com, aproximadamente meio minuto depois, esta mesma pessoa apa-
gou o arquivo /etc/passwd da méquina www.target.com.

4.2 |AP - Internet Intrusion Alert

O IAP foi proposto por um grupo do IETF[20] e € um protocolo a nivel de aplicacdo
para troca de dados entre agentes IDS. O IAP utiliza o TCP omo protocolo a nivel de
transporte é primariamente destinado a transmissao de dados do sensor/analisador para
a estacéo de gerenciamento que informa a ocorréncia, grava o evento e toma as deter-
minadas contramedidas.

Uma biblioteca para o uso do |AP ja existe e para citar um exemplo temos um pluguin
para o Snort[13] chamado SnortNet[4] que integra varios sensores Snort criando uma
estacdo de geréncia que se comunica através do |AP.
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Capitulo 5

Analise de assinatur as

5.1 Caracteristicas

O mecanismo de andlise de assinaturas € nada mais do que uma lista contendo uma
assinatura de ataque e a respectivo alerta a ser enviado. A assinatura do atague € con-
truida com base nas caracteristicas do pacote que contém o atague, estas caracteristicas
podem ser:

 Portas de origem e destino;

* NUmeros de sequéncia;

» Hagsdosprotocolo TCP, ex.: SYN, FIN, etc.

* Qutros campos do protocolo e suas opgoes;

* E principalmente uma pequena parte do contetido da camada de aplicacéo do
pacote;

Entdo fica claro que o mecansismo de andlise de assinaturas age como um anti-virus,
analisando cada pacote contra o conjunto de regras criado. Este conjunto de regras, ou
sgja a assinatura e o alerta respectivo sdo armazenados em memoria como uma lista
encadeada, ou duplamente encadeada a fim de agilizar a0 méximo o processo de veri-
ficacéo dos pacotes.

O banco de dados, que muita das vezes € um arquivo texto, contendo as regras deve ser
atualizado frequentemente, assim como um anti-virus.

Regras para|DS podem ser encontradas no site do Snort[13] e ArachNIDS[21].

5.2 ExemplosderegrasparalDS

Dois exemplos de regrado Snort pode ser vistas abai xo:

alert tcp any any -> 10.1.1.0/24 80 (content: “/cgi-bin/phf”; nsg:
“Este é umteste do bug PHF";)

alert tcp any any -> 10.1.1.13 143 (content: “|E8CO FFFF FF|/bin/sh”;
nsg: “detectado buffer overflow | MAP";)

A primeirairdgerar um aerta de um pacote vindo de qualquer maquina com qual quer
porta de origem para a subrede 10.10.1.0 (classe C pois a méscara € 255.255.255.0) na
porta 80 (httpd) cujo pacote contenha a string “/cgi-bin/phf”, este aertaira gravar no
log este atague como “Este € um teste do bug PHF”, que é uma falha encontrada em
algumas versdes antigas do PHF quando instalado no diretdrio cgi-bin do servidor web.
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O segundo exemplo ir&d gerar um alerta de um pacote vindo de qualquer méquina com
qualquer porta de origem para a maguina 10.1.1.13 na porta 143 (imapd) cujo pacote
contenha a string “|E8CO FFFF FF|/bin/sh”, este aerta ird gravar no log este ataque
como “Detectado buffer overflow IMAP”, que é uma falha encontrada em algumas
versdes antigas do servidor de e-mail IMAP que proporciona ao cracker se utilizar de
um estouro de buffer no programa e executar comandos remotamente na maquina.

5.3 Tiposdelogsealertas (Snort):

O Snort pode gerar os seguintes tipos de logs baseados num pacote que foi detectado
como um atague pelo mecanismo de andlise de assinaturas.

Sem logs,

Log em formato amigavel: Os pacotes sdo arquivados em diretorios baseados no | P
da méquina de origem;

Estilo do tcpdump: Permite uma andlise vel oz dos dados col etados pelo sistema;

Os seguintes alertas sdo disponiveis:

Sem alertas;

Syslog: Podem ser enviados para o syslog;
Alert.txt (1): Armazenado num arquivo texto (fast);
Alert.txt (2): Armazenado num arquivo texto (full);

WinPopup: Enviado para méquinas Windows, como mensagems através do Net-
BIOS e podem gerar janelas informando diretamente em méguinas Windows.
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Capitulo 6

Vulnerabilidades

6.1 1P Spoofing

Esta é uma vulnerabilidade inerente ao protocolo TCP/IP, neste caso o0 atacante pode se
fazer passar por outra méaquina e assim enganar o IDS o qual ndo possui regras no seu
banco de dados para detectar pacotes desta outra méaguina.

FIGURA 10. Vulner abilidadsde I DS - I P Spoofing

IDS-sensor

Como mostra a figura o Sensor monitorando a rede com os maquinas A e B pode n&o
ter regras paraidentificar ataques destas mesmas méguinas, entéo se 0 hacker consegue
colocar pacotes narede com endereco de origem destas maguinas el e consegue col ocar
pacotes que ndo sao detectados pelo IDS.

6.2 I nsercao

Neste caso pacotes sdo propositalmente enviados a sistemas que iréo rejeita-los, mas
estando 0 IDS configurado para analisé&-los.

Destaforma, o hacker pode fazer com que o IDS aceite pacotes a mais na sequéncia de
pacotes que ele envia, fazendo com que 0 mecanismo de andlise de assinaturas seja
enganado.
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Na figura a seguir o hacker inclui um pacote especificamente construido contendo a
letrax, este pacote é inserido na sequéncia de ataque de forma que o IDS detecte-0 mas
o sistema alvo ndo, assim o DS é enganado e o ataque atinge 0 alvo com sucesso.

FIGURA 11. Vulnerabilidades de DS - Inser ¢do

GET /cgi-bin/phf?

GET /cgi-bin/pxhf?

GET /cgi-bin/pxhf?

Nesta modalidade pacotes sdo enviados ao sistemas (alvos) que irdo aceita-los, mas
estando o IDS configurado para rejeité-|os, ataques deste tipo séo realizados quando as
regras na andlise de assinaturas estdo muito detalhadas (ou muito “amarradas’).

6.3 Evasao

Este € 0 cao mais simples, onde pacotes sdo especificamente construidos para ndo
serem detectados pelas regras do analisador de assinaturas.

~

No exemplo abaixo os pacotes contendo a string “hf” sdo criados a fim de que o IDS
n&o os detecte corretamente.

FIGURA 12. Vulner abilidades de I DS - Evasao

GET /cgi-bin/phf?

GET /cgi-bin/p?

GET /cgi-bin/phf?

6.4 Denial of Service - DoS

Atagues de DoS (Denial of Service) ou DDoS (Distributed Denial of Service) sdo os
mais perigos para IDS pois podem fazer com que o sistema ndo opere e portanto néo
detectem nenhuma intrusao.

Os ataques de DoS e DDoS visam consumir recursos do sistema operacional através de
falhas existentes no proprio sistema ou em aplicativos nos mesmos. Podemos citar
COMO recursos a serem explorados pelos ataque de DoS:
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Memodria;

CPU;

Largura de banda;
Espaco em disco;

N&o existem meios eficazes de combater este tipo de ataque. Alguns IDS possuem
mecanismos para detectar estes atagues, mas para combaté-los, bem, ai ja é outra
estéria..

6.5 Defendendo-se contra os ataquesaos IDS

Algumas regras podem ser estabelecidas no desenvolvimento de um IDS para que este
sgjamenos vulneravel atais atagues, sdo €las.

Verificar todos os checksums;

Examinar corretamente os cabecal hos;

Verificar existenciade flags, SYN, ACK, RST, etc.
Realizar corretamente a remontagem de pacotes;
IDS deve conhecer atopologia darede!

IDS deve conhecer os sistemas instalados!

IDS deve conhecer a configuragéo dos sistemas!
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Capitulo 7

Proposta de solucoes aos problemas
encontrados

7.1 Redes com Switch
IDS baseados em rede ndo funcionam em redes com switch.

Solucéo: Utilizar uma propriedade do Switch chamada port spam, com esta funcionali-
dade presente no equipamento pode-se configurar uma porta que ird receber pacotes de
todas as outras, entdo o IDS deve ser colocado nesta porta. Deve-se observar que a
capacidade desta porta do Switch bem como a robustez do IDS devem ser cuidadosa-
mente analisadas.

7.2 Denial of Serviceno IDS

IDS sdo alvos|égicos de ataques e os ataques de DoS e DD0S s80 0s mais perigosos, e
ndo existem formas simples de combaté-los em sistemas em producéo.

Solucéo: Paraos IDS podemos tomar as seguintes precaucoes:

» Colocar IDS em modo Stealth - se 0 software tiver esta propriedade;

» Desabilitar IP e arp nainterface se ndo tiver a propriedade Stealth;

* Modificar cabo de rede de forma a somente receber pacotes,

 Utilizar técnicas de redirecionamento de nomes no DNS;

O modo Stealth é conseguido desabilitando o IP e 0 arp nainterface, a questdo de mod-

ificac@o no cabo pode ser até parandica, de qual quer formaacomunicagdo do IDS com
outros agentes é sacrificada.

7.3 1DS em modo Sealth(Invisivel)
IDS em modo Stealth ndo consegue se comunicar pelarede.

Solugdo: pararesolver este problemas pode-se fazer esta comunicagdo através de outra
sub-rede ou através de intrefaces seriais.

Uma outra solucéo seriafazer com que o IDS realiza-se uma configuracéo nainterface
desabilitando o0 modo Stealth em intervalos tempo afim de trasnmitir informagdes para
outros agentes.
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Capitulo 8

M otivacg0Oes par a pesquisas

8.1 IDSeRedesNeurais

Redes neurais podem ser utilizadas como substituicdo ou reforco ao mecanismo de
andlise de assinaturas. Existem alguns estudos na érea mas nenhum software com esta
caracteristicafoi aindalancado, ou é de comhecimento publico.

As redes neurais poderiam utilizar técnicas como backpropagation para aprender os
padroes nos pacotes na rede e entdo montar sistemas de reconhecimento quando
padroes diferentes destes forem detectados.

8.2 DS nativoem ATM

Sistemas de detecdo de intrusdo para redes ATM podem ser desenvolvidos, tanto para
ATM nativo quanto para emulacéo de IP sobre ATM.

8.3 1DS + Detector de DoS

Podem se desenvolver IDS com caracteristicas especiais para deteccdo de ataques de
DoS e DDoS, analisando o comportamento do tréfego e a assinatura destes atagques.

8.4 1DS e Sistemas Distribuidos

Sistemas de geréncia de IDS podem ser contruidos tomando como base varios paradig-
mas de sistemas distribuidos, tais como:

» Sockets

« RPC

« CORBA

* RedesAtivas

8.5 Simplessistema degerénciade DS

Um sistema simples de geréncia de sensores IDS pode ser implementado através da
Web, utilizando os browsers como estagdes de geréncia, com comunicacdo encriptada
usando SSL, conforme sugere afigura abaixo seguinte.
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FIGURA 13. Sistema simples de geréncia de I DS pela Web

Servidor
Web + IDS

Y [ 1 cerenoia

> /0

O IDS poderia ser gerenciado através de um browser que se comunica por SSL com
um servidor WeB, o servidor Web por sua fez aciona scripts que fazem a interface com
o IDS instalado. O sistema implementado neste trabalho, que é assunto do capiuilo
sequinte, utiliza em parte este conceito s6 que melhorias foram acrescentadas, princi-
palmente o fato de se utilizar um servidor independente (N&o precisa usar o servidor
web existente), como veremos adiante.
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Capitulo 9

SnortWAT - Sistema ssimplesde geréncia
delDS

9.1 Caracteristicas

Dentre as principais caracteristicas do sistema podemos citar:
* N&o necessita de um Web-Server;
» Funciona sob o inetd numa porta especifica;

 Utilizao stunnel, provendo umainterface SSL para o programa, e portanto,
encriptando as sessoes;

« Utiliza o mecanismo de autenticagéo do HT TP,
* Arquitetura basica tem ampla utilizagéo, até mesmo para configurar firewalls;

9.2 Componentes do sistema
* Browser - Internet Explorer ou Nestcape (testados);
» Stunnel - Programa (Wrapper) que faz ainterface SSL com o SnortWAT;

* SnortWAT - Programa principal, escrito em Perl que é executado sobre o inetd no
sistema operacional e faz a configuracdo e andise delogsdo IDS;

e |IDS- fui utilizado o Snort;

9.3 Funcionalidades

» Ativaedesativao IDS;

» Exibe o arquivo de assinaturas (nUmero de linhas);
» Exibe olog de todos os pacotes (nimero de linhas);
» Exibe olog por IP especifico;

* Remove e compacta arquivos de logs;

* Resolve IPs e redliza traceroute nos mesmos;

9.4 Funcionalidades a serem implementadas
* Maelhor design dainterface Web;

» Maelhor formatacéo e divisao doslogs,

» Configuraregras (assinaturas) especificas;
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» Atualizaregras (assinaturas) automaticamente;

» Redliza contramedidas na deteccéo de determinados pacotes (emails, alteracdo de
regras, etc);

9.5 Arquitetura do Sistema

A figura 14 nos mostra a arquitetura adotada. As estacOes de geréncias se comunicam
com o SnortWAT viao programast unnel (gratuito) proporcionando ainterface SSL.
O stunnel aciona diretamente 0 SnortWAT pois esta rodando no i net d, conhecido
COMO super-server ou super-deamon em sistemas UNIX.

O SnortWAT faz entdo a analise dos arquivos de log e configuracéo do IDS, repassando
as informagdes para o stunnel e deste parao browser.

E utilizado o mecanismo de autenticacdo provido pelo protocolo HTTP.

FIGURA 14. Arquitetura do SnortWAT

SnortWAT

9.6 Configuracéo do SnortWAT

1. O SnortWAT possui dois scripts principais que devem estar instalados no diretério /
usr/local/shin/, é possivel ainstalacéo em outro diretério mas os passos sequintes
supdem este caminho.

» snortwat.pl - programa principal
» snorwat_cf.pl - arquivo de configuracéo

2. Deve-se saber apriori 0s arquivos utilizados pelo Snort no sistema, de umaforma
geral:

» Programa: /ust/local/bin/snort
* Regras : /etc/snort.conf
* Logs :/var/log/snort
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3. O programa traceroute também é utilizado, seu path deve ser conhecido, em geral:
» Programa: /ust/shin/traceroute

Os dados acima devem ser configurados no arquivo de configuragdo do SnortWAT:
snortwat_cf.pl

4. Deve-se estipular onde ficara o arquivo de senhas para autenticar os usuarios do
SnortWAT, bem como criar as suas senhas

* Senhas : /etc/snortwat.htpasswd
» Comando : htpasswd -c /etc/snortwat.htpasswd <user> (paracriar 0 arquivo)

* Comando : htpasswd /etc/snortwat.htpasswd <newuser> (para adicionar novos
usuarios)

5. Umalinha no /etc/inetd deve ser acrescentada

* snortwat stream tcp nowait root /usr/local/sbin/stunnel snortwat.pl -1 /usr/local/
shin/snortwat.pl -p /etc/ssl/stunnel.pem

6. Umalinha no /etc/services deve ser acrescentada
e snortwat 630/tcp  # SnortWAT

7. Configuracao do arquivo contendo o certificado digital e achave privada usado pelo
stunnel (/etc/sd/stunnel.pem)

* O arquivo deveter o segunte formato
<RSA PRIVATE KEY > linhaem branco <CERTIFICATE> linha em branco
O script shell abaixo automatiza este procedi mento:

INicCio do arquUi VO =--------mmm oo
#!/ bi n/ sh
cd /etc/ssl

openssl req -x509 -nodes -newkey rsa:1024 -out rsacert.pem -keyout
stunnel . pem

echo "" >> stunnel.pem

cat rsacert.pem >> stunnel . pem
echo "" >> stunnel.pem
rmrsacert.pem

chnod 400 stunnel . pem
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Fimdo arquivo -------------------~---~-- -~~~ -
8. Acesso:
« Agoraé so acessar: https.//www.seusite.com:630

9.7 Codigo fonte

9.7.1 snortwat_cf.pl

Inicio do arquUi VO ---------------- oo

#1/usr/bi n/ perl

# CONFI GURACAO & PATHS

$server = 'https://192.168.1.1";

$port = ' 630

$snort = '/usr/local/bin/snort';

$sweb_ht passwd = '/etc/snortwat. ht passwd';
$rules = '/etc/snort.conf';

$l ogdir= "/var/log/snort/"';

$alert = "snort.alert';

$traceroute = '/usr/sbin/traceroute'

# NMESSAGES

$nmess_prognane = "Snort Web Adninistration Tool"

$mess _title = "Snort WAT";

$nmess_wel come = "Benvi do ao $ness_prognane"”;
$nmess_version = "Versdo 1.0";
$ness_author = "by André S.B"

$nmess_org = "Laboratério de Redes de Alta Vel oci dade (Ravel) - COPPE/
UFRJ";

$ness_snort _state = "Estado atual"

$nmess turn_on = "Snort ativado com sucesso"

$nmess _turn_off = "Snort desativado - take care...”
$mess_on = "Ativado"

$nmess_of f = "Desativado!";

$nmess_rul es_head = "Cabecal ho do arquivo de assinaturas”
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$nmess_rules_full "Arqui vo de assinaturas conpl eto”;

$nmess_rules_info "Arqui vo de assinaturas informdo”;

$mess_log_full "Arquivo de | og conpl eto”;

$ness_| og_head "Arquivo de log - linhas mais recentes”;

$ness_log_info = "Arquivo de | og informdo";

$nmess_ip log = "Arquivo de | og por IP";

$ness_iplog type = "Logs do tipo ";

$nmess_i pl og_ok "Arquivo de log por |IP infornmdo";

$nmess_iplog _not = "Nenhum | og deste | P";
$nmess_cgi _error = "Erro nas entradas da Cd";
$nmess_rm 1 = "Log renovido";

$mess rm 2 "Sal vo no servidor conp";

$ness_ip list = "Lista dos |Ps |ogados";

$nmess_full list = "Lista conpleta”;

$nmess click ip = "dique no I P para ver os |ogs correspondentes”;
$mess_trace = "Aguarde o trace...";

$mess_trace_ok = "Trace conpleto.”;

$nmess_access_denied = "Acesso nao autorizado”;

$ness_ht passwd_not = "Arquivo $sweb_ht passwd nao encontrado";
$nmess_btn_lines = "Linhas";

$mess_btn_onoff = "Atival/Des";

$nmess_btn_head = "Assinaturas(Info)";

$mess_btn full = "Assinaturas";

$mess_btn_tail "Log recente";

$nmess_btn_log = "Log Conpl eto”;

$nmess_btn list = "Listar |Ps | ogados”;
$nmess_btn_renpve = "Renopver |ogs";

$nmess_btn_tgzip = "Logs conpact ados”;
$nmess_logs_tgzip = "Logs conpact ados”;

$mess_rm= "Clique no log do IP a ser renovido";

$mess_rmcare = "Vocé esté prestes a renpver umlog, no entanto o | og
sera salvo de forma conpactada no diretorio $logdir do servidor";

$mess_untar = "Desconpacta";
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$nmess_purge = "Apaga (purge!)";

$mess_untar_purge = "Cique nos links correspondentes para desconpac-
tar ou elimnar os arquivos”

$nmess_purged = "Arquivo elininado”;
$nmess_untared = "Arqui vo desconpact ado"

Fimdo arquivo ---------------mmmmmme e

9.7.2 snortwat.pl

INicio do arquUi VO ------- - oo
#1/usr/bi n/ perl

# Laboratori o de Redes de Alta Vel oci dade (Ravel)

# by André S. Barbosa - 12/2000

use Socket;

require "/usr/local/sbin/snortwat_cf.pl"

ny $info = $ness_wel cone;

header (" $ness_prognane");

# foreach $nam (keys 9NAME) ({

# print "<BR>$nam = $NAME{ $nan}"”

$lines = SNAME{' | i nes'};

$ip SNAMVE{ ' i p'};

$file = SNAVE{ file'};

if ($lines && $lines '~ /\d+/) { error($ness_cgi _error); }
if ($lines > 1000) { error($nmess_cgi _error); }

if ($ip & $ip !~ /\d+\.\d+\.\d+\.\d+/) { error($ness_cgi _error); }
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if ($file && $file !~ /\d+H\. \dH\ . \d+\ . \d+H\-(.*?)/ && $file !~ [/
"$alert\-/) { error($ness_cgi _error); }

if (SNAME{' action'} eq "onoff") { $info = set_state(); }

if (SNAME{' action'} eq "conf") { $info = get_conf($lines); }
if (SNAME{' action'} eq "log") { $info = get _log($lines); }
if (SNAME{' action'} eq "ip") { $info = get_ip_log($ip); }
if ($SNAME{' action'} eq "rrmenu") { $info = rmmenu(); }

if (SNAME{' action'} eq "rni) { $info = rmlog($ip); }

if (SNAME{'action'} eq "list") { $info =1list_ips(); }

if ($NAME{ ' action'} eq "trace") { $info = traceroute($ip); }
if ($SNAMVE{' action'} eq "tgzip") { $info =1list _logs tgz(); }
if ($SNAME{' action'} eq "untar") { $info = untar($file); }

if (SNAME{' action'} eq "purge") { $info = purge($file); }

$snort _state = check_state();

if ($snort_state) {

print "<BR><B><FONT COLOR=bl ue>$ness_snort_state: </ FONT><FONT
COLOR=r ed>$ness_on</ FONT></ B>";

} else {

print "<BR><B><FONT COLOR=bl ue>$ness_snort_state: </ FONT><FONT
COLOR=br own>$ness_of f </ FONT></ B>";

}

print "<BR><BR>";

print $body;

f oot er ($i nf o) ;

exit;
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sub cgi _init() {

sysread (STDIN, $in, 5000);

if ($in !~ /~AGET/) {

# So tratanos requisicoes tipo CGET,

exit;

}

@eq = split("\n", $in);
$req = $req[0];

$auth _error = 1;

foreach $linereq (@eq) {
if ($linereq =~ nf Authorization\:\sBasic\s(.*?)=/) {

(ny $user, ny $pass) = split(':', decode_base64($1));

unless (-f $sweb_htpasswd) { $nessage =
$nmess_ht passwd_not"; last; }

@t passwd = “cat $sweb_ht passwd;
foreach $line (@tpasswd) {

chonmp $li ne;
(ny $ruser, ny $rpass) = split(':', $line);
if ($user eq Sruser) {
$real user = $ruser;
$real _pass = $rpass;
| ast;
}
}
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if (!$real _user || !$real pass) { last; }
$cryptpass = crypt ($pass, $real _pass);
if ($cryptpass eq $real pass) { $auth_error = 0; }

| ast;

if ($auth_error) {
$erro = "401 Authorization Required";
$dados = "WNM Aut henticate: Basic real nF\"$ness_prognanme\"\r\n";

print "HTTP/ 1.0 $erro\r\n$dados<HTM.><HEAD><TI| TLE>$ness_pr ognane</
Tl TLE></ HEAD><BODY>$ness_access_deni ed $nmessage</ BODY></
HTML>\r\n\r\n";

exit;

$req =~ m GET \/\?(.*?)\sHTTP/;

$data = $1;

if (substr ($data, -1, 1) eq '/') {

chop $dat a;

@airs = split(/&, $data);
foreach $pair (@airs) {
($nane, $value) = split(/=/,$pair);
$value =~ tr/+/ /;
$val ue =~ s/ % [a-fA-FO-9][a-fA-FO-9])/ pack("C', hex($1))/eg;

$SNAVE{ $nane} = $val ue;
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sub check _state() {

@rocs = ps -axw ;

foreach $proc (@rocs) {

if ($proc =~ m $snort/) { return 1; }

return O;

sub get_conf() {

ny $linhas = shift;

$body = "<FORM METHOD=CET ACTI ON=\"$server: $port\/\"><I NPUT TYPE=sub-
mt VALUE=\"$ness _btn_|ines\">"

$body .= " = <I NPUT TYPE=hi dden NAME=acti on VALUE=conf >"

$body .

"<I NPUT TYPE=t ext NAME=l i nes VALUE=50></FORM>";

if ($linhas) {
$body .= "<BR><B>$ness_rul es_head (linhas = $linhas): </ B><BR>";
@eader = "head -$linhas $rules’
foreach $line (@neader) {
chomp $li ne;
$body .= "$line<BR>";
}
} else {
$body .= "<BR><B>$ness_rul es_full: </ B><BR>"

@ ul es

“cat $rules’;
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foreach $line (@ules) {
chonmp $li ne;

$body .= "$li ne<BR>"

return $ness_rul es_info;

sub get_log() {

ny $linhas = shift;

$body = "<FORM METHOD=CET ACTI ON=\"$server: $port\/\"><I NPUT TYPE=sub-
mt VALUE=\"$nmess _btn_|ines\">";

$body .= " = <INPUT TYPE=hi dden NAME=action VALUE=| og>"

$body .= "<INPUT TYPE=t ext NAME=lines VALUE=200></ FORM>";

if ($linhas) {
$body .= "<BR><B>$ness_| og_head (linhas = $linhas): </ B><BR>";
ny @lert = “tail -$linhas $logdir$alert”;

foreach $line (@lert) {

chomp $li ne;
$body .= "$li ne<BR>";
}
} else {
$body .= "<BR><B>$nmess_| og_full: </ B><BR>"

ny @lert = "cat $logdir$alert’;
foreach $line (@lert) {
chomp $li ne;

$body .= "$line<BR>";
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return $ness_| og_info;

sub get_ip_log() {

ny $addr = shift;

unless (-d "$logdir/$addr") { return $nmess_iplog not; }

$body = "<BR><B>$ness_i p_| og ($addr): </ B><BR>"

my @ir = "1s $logdir/$addr’

foreach $subdir (@lir) {
chonp $subdir;
my @ubdir = “cat $l ogdir/$addr/ $subdir’;

$body .= "<BR><B><FONT COLOR=bl ue>$nmess_iplog_type S$subdir</
FONT></ B><BR>"

foreach $line (@ubdir) {
chonp $li ne;

$body .= "$li ne<BR>"

return $ness_i pl og_ok;

sub list_ips() {

$body = "<BR><B>$nmess_ip_li st: </ B><BR>"

my @ir = "Is $logdir’;
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foreach $line (@lir) {
chonp $li ne;
if (-d "$logdirsline" & $line ne $alert) {
ny $iaddr = inet_aton($line);

ny $host nane = get host byaddr ($i addr, AF_I NET);

$body e " <A HREF=\ " $ser ver: $port\/
\ ?acti on=i p& p=$!i ne\"><B>$l i ne</ B></ A> ($host nane) ";
$body e " <A HREF=\ " $ser ver: $port\/
\ ?action=trace& p=%line\"><B>Tr ace</ B></ A><BR>"
}
}
$body e " <BR><A HREF=\ " $ser ver: $port\/
\ ?action=l og\ "><B>$ness_full _|i st </ B></ A><BR>"

return $ness_click_ip;

sub list_logs_tgz() {

$body = "<BR><B>$ness_| ogs_t gzi p: </ B><BR>";

my @ir = "Is $logdir’;

foreach $line (@ir) {
chonp $li ne;
if (-f "$logdir$line" & $line ne $alert) {

$body e " <A HREF=\ " $ser ver: $port\/
\ ?action=untar & il e=$line\"><B>$line</B></ A>($ness_untar)
&nbsp; &bsp";

$body .= "<A HREF=\" $server: $port\/
\ ?action=purge&fil e=3$line\"><B>$ness_pur ge</ B></ A><BR>";

}
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return $mess_untar_purge;

sub purge() {
ny $file = shift;

$dummy = “rm-f "$logdir$file"”

return "$nmess_purged: $file"

sub untar () {

ny $file = shift;

chdir $l ogdir;

$dummy = “tar -xzf $file’;

$dummy = “rm-f $file’;

return "$ness_untared: $file"

sub traceroute() {

ny $addr = shift;

$body = "<BR><B>$ness_trace</ B><BR>";

nmy @ut = "“$traceroute $addr 2>/dev/null;

foreach $line (@ut) {

chonp $li ne;

André S. Barbosa
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$body .= "$li ne<BR>";

return $ness_trace_ok;

sub rmnenu {

$body = "<BR><B>$nmess_r nx/ B><BR>"

my @ir = "Is $logdir’;

foreach $line (@lir) {
chonp $li ne;
if (-d "$logdir$line" & $line ne $alert) {
ny $iaddr = inet_aton($line);

ny $host nane = get host byaddr ($i addr, AF_I NET);

$body e " <A HREF=\ " $ser ver: $port\/
\ ?act i on=i p& p=$!i ne\ "><B>$l i ne</ B></ A> ($host nane) ";
$body e " <A HREF=\ " $ser ver: $port\/
\ ?acti on=r m& p=3%Ii ne\ " ><B>Renpver </ B></ A><BR>";
}
}
$body e " <BR><A HREF=\ " $ser ver: $port\/
\ ?action=l og\ "><B>$nmess_full _list</B></A> ";
$body .= "<A HREF=\"$server: $port\/\?action=rm "><B>Renpver </ B></
A><BR>";

return $ness_rmcare

sub rmlog() {
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ny $addr = shift;

if ($addr) {

} el

unl ess (-d "$logdir/$addr") { return $nmess_iplog not; }
chdir $logdir;
($sec, $min, $hour, $nday, $non, $year) = localtime(tine);

$year +=1900;

$non++;

$date = Shour.'-' . $min.'-' . $sec.'-'.$nday.'-'.$non."'-'. $year
$dummy = “tar -czf "$addr-$date.tgz" "$addr"’

$dummy = “rm-rf $addr;

return "$nmess_rm1 ($addr) S$ness_rm 2 $addr- $date.tgz"

se {

chdir $logdir;

($sec, $min, S$hour, $nday, $non, $year) = localtine(tine);

$year +=1900;

$non++;

$date = Shour.'-' . $min.'-' . $sec.'-'.$nday.' -'.$non."'-'. $year
$dumy = set_state();

$dunmy = “tar -czf "Salert-$date.tgz" "S$alert"’

$dummy = “rm-f S$alert’;

$dumy = set_state();

return "$nmess_rm1 ($alert) $ness_rm 2 $al ert-$date.tgz"

sub set_state() {

$snort _state = check_state();
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if ($snort_state) {
@rocs = "ps -axw ;
foreach $proc (@rocs) {
if ($proc =~ m $snort/) {

($pid) = ($proc =~ /(\d+)/);

$dumy = “kill $pid;

| ast;

}
sleep 2;
return "$ness _turn_off";
} else {
$dumy = “$snort -D -c $rules’;

return "$nmess_turn_on : $dummy”;

sub header () {

ny $title = shift;

print "HTTP/ 1.0 200 SNORTWEB _OK\r\n";
print "Content-Type: text/htm\r\n\r\n";
print "<HTM.><HEAD><TI TLE>$ti t | e</ Tl TLE></ HEAD><BODY>" ;

print "<FONT FACE=\"verdana, ari al, hel vetica\" SIZE=\"1\">";

print "<Hl1>$ness title</H1>";
print "$ness_org<BR>";

print "$ness_author - $ness_versi on<BR>";
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print "<BR>[";

print " <A HREF=\"$server: $port\/\?acti on=onof f\">%ness_bt n_onof f </
A>T
print " <A HREF=\"$server: $port\/\?action=list\">$mess_btn _|ist</A>
[
print " <A HREF=\"$server: $port\/\?action=l og\">$nmess_btn_I| og</ A>
[
print " <A HREF=\ " $ser ver: $port\/
\ ?action=l og& i nes=100\">$ness_btn_tail </A> |";
print " <A HREF=\"$server: $port\/\?acti on=conf\">$nmess_btn_full </ A>
[
print " <A HREF=\ " $ser ver: $port\/

\ ?acti on=conf & i nes=13\">$ness_btn_head</ A> | ";

print " <A HREF=\"$server: $port\/\?acti on=rnenu\">%ness_bt n_renove</
A> | n ;

print " <A HREF=\"$server: $port\/\?action=tgzip\">$ness_btn_tgzi p</
A> "

print "]<BR>";

sub footer() {

my $nfo = shift;

nt " <BR><BR><B>| NFO </ B> $nf o";

pr
nt "</ FONT></ BODY></ HTML>" ;

pr

sub error() {

ny $erro = shift;

print "<BR><BR><B>ERROR: </ B> $erro";

print "</ FONT></BODY></ HTM.>";
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exit;

sub decode_base64 (9$)

{

| ocal ($"W = 0; # unpack("u"

ny $str = shift;

ny $res = "";
$str =~ tr| A-Za-z0-9+=/]|| cd
$str =~ s/ =+$//;

$str =~ tr| A-Za-z0-9+/| - _|;

André S. Barbosa

,...) gives bogus warning in 5.00[123]

# renpve non-base64 chars
# renove paddi ng

# convert to uuencoded for-

while ($str =~ /(.{1,60})/gs) {

ny $len = chr(32 + length($1)*3/4);

$res .= unpack("u",

$res;

}

Fimdo arquivo ------------------

$len .

# conmpute length byte

$1); # uudecode
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Capitulo 10

Conclusdes

10.1 Conclusoes

Os DS devem estar configurados, ou se comportar de forma mais proxima possivel
dos sistemas monitorados;

Os IDS devem ter mecanismos de protecdo contra ataques, principalmente DoS;

Os IDS devem ter mecanismos para intercomunicagdo com outros agentes no sis-
tema;

Os|DSdevem ter interfaces féceis, praticas e intuitivas de configuracéo e anélise de
eventos;

IDS séo uma pega fundamental na seguranca de uma organizagéo, tanto quanto fire-
walls, mas devemos lembrar que de nada adianta se estes ndo estiverem configura-
dos adequadamente. Por isso se justifica o desenvolvimento de interfaces de
administracdo tais como as propostas neste trabal ho.

10.2 Aprendizado

Durante 0 estudo dos IDS muito conhecimento e idéias novas surgiram, motivando a
integracdo e geréncia de Sistemas de Detecgdo de Intrusdo e Firewalls, todo estudo
levou aidealizacdo de um sistema de geréncia que permitaisto, este sistema sera prov-
avelme assunto de uma tese de mestrado.

O desenvolvimento do SnortWAT trouxe a tona idéias que podem ser implementadas
com sucesso a fim de propiciar o gerenciamento de IDS de forma smples, e grande
parte de sua estrutura pode ser utilizada para o sistema de gerenciamento mais genérico
descrito anteriormente.
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Capitulo 11
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