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1- Introducao

A rede de computadores que conhecemos hoje com Internet, desde a sua origem, néo
tinha como base a seguranca na comunicacdo. |sso ficabem claro vendo a histéria da rede ao
longo da sua existéncia e analisando a estrura dos protocol os, principalmente o mais usado, 0
TCP/IP. Diversosrelatos de ataques foram registrados e apartir do momento que eles passaram

a ser nocivos aos sistemas, comegou a ser dada atencéo ao fator seguranca.

Atualmente com a grande expansdo da internet, tornando possivel a sua chegada a
qual quer pessoas que possua uma |-Box* com umalinhatelefonica, é enorme afacilidade para
atroca de informacdes, facilitando também a atuacdo de “hackers’. Esses individuos podem
agir desviando informagdes, assumindo a indentidade de outras pessoas ou bloqueando servi-
COs, iSs0 SO paracitar alguns problemas, gerando como consequénciaaltos prejuizos financeiros
além do descrédito da propria pessoa ou instituicdo afetada e inviabilizando a criagéo de novas

formas de comércio utilizando a rede como base.

Muitos antes do surgimento dainternet, uma ciénciajaera conhecidae muito utilizada
por alguns grupos com propésitos bem especificos. Falo da criptografia, a arte de escrever de
formaoculta. Podemos considerar 0s Egipcios os primeiros afazer usso de tecnicas criptogra-
ficas, isso a mais de 4000 anos! Desde ent&o, seu principal emprego era militar e/ou voltado
para a seguranca hacional. Sua base matemética ja estava bem solida, quando Shannon deu o
primeiro passo para que elafosse usada na seguranga dainformagdo nainternet. Apartir desse

ponto, um novo enfoque para elafoi dado e novos empregos surgem a cada dia.

Este estudo tem por objetivo analisar os métodos criptogréficos disponiveis atualmen-
te para a seguranca na internet e os sistema de certificagdo e autenticacéo (C/A) baseados em
solucdes de codigo aberto (e gratuito) existentes e desse modo buscar resolver o problema de

seguranca apresentado anteriormente.

1. Podemos considerar umal-Box como qualquer dispositivo capaz de acessar ainternt, ndo apenas PCs
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1.1- Resultados e pr 6ximos passos

Apds a conclusdo desta pesquisa, uma boa base criptogréficatera sido obtida e um sen-
so de qual direcdo tomar para as proximas ficara claro. Neste momento sera possivel detectar
alguns novos campos para a utilizacdo dos métodos estudados e do mesmo modo, hovos pro-
blemas a serem equacionados e resolvidos.

Asimplentacdes feitas durante o periodo de pesquisa poderdo servir de base paraacri-
acao de softwares para analise de vunerabilidades em vérios sistemas, como por exemplo o ban-
cério, englobando tanto o utilizado via internet como o interno a prapria instituicéo, evitando

assim fraudes e roubos provenientes de agdes internas (funcionarios) ou externas (hackers).

A pesquisa pode também nos proporcionar a criacdo de cartorios digitais sobre a égede
do governo, o que tornaria possivel ter documentos assinados digitalmente sem a necessidade

dos custos e problemas associados aos cartdrios hoje existentes.

As leis sobre seguranca da informag&o, violagcdo dos direitos autorais e da privaciade-
também pode ser beneficiadas com essa pesquisa. Em muitos campos hoje ainda ndao existem

definicbes precisas sobre as infragdes nesses campos.

1.2- Temas para futuras pesquisas

M étodos probabilisticos de criptografia
Assinaturas de imagens digitais

C/A em sistemas méveis como por exemplo celulares segundo o padréo WAP
Codificacdo para transmissao de audio/video em banda larga por assinatura
Sistema de C/A para componentes CORBA

© o~ w0 N PP

Sistema de C/A baseado em CORBA com modul os gjustaveis as necessidades, por
exemplo, uso de autenticacdo de voz para acesso a portas e senha para sistemas bancarios ou
ainda teste de retina para alteracdo de dados de ata seguranca, tudo integrado em um Unico
banco de “senhas’ (seriamais correto chamar de banco de semelhancas)

7. Sistemas de C/A por hardware, usando por exemplo cartdes inteligentes
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8. Hardware dedicado (possivelmente uma placa para PC) para criptografia, com
possibilidade de atualizacdo do cddigo do equipamento via conexao com um micro.

9. Performance de sistemas usando criptografia, por exemplo, comércio eletrénico
basedo em HTTP
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2- Seguranca na | nter net

Como superficialmente apresentado no capitul o anterior, existe umagrande necessida
de de seguranca nainternet. A computacao nainternet tem duas caracteristicas importantes: o
processamento distribuido e acomunicacdo aberta. Um ambiente de processamento pode variar
de um simples PC em uma casa, até uma grande rede em uma universidade, composta por di-
versas estacOes com software e hardware variados. A comunicagao entre esses e outros ambi-

entes esta sujeita a varios tipos de interferéncias intencionais (ou ataques).

Nesse capitulo, sera apresentado com maiores detal hes a origem dos problemas de se-
guranca e as formas possiveis de solugdo. O capitulo comega com uma descricdo resumida da
origem da internet, aborda os problemas decorrentes das escolhas feitas nas implementacdes,
com enfoque nos pontos falhos e muito usados atualmente pelos atacantes. Seguindo o tema,
serdo apresentados algumas sol ucdes criptograficas capazes de solucionar o problema. Mesmo
essas sol ucdes ainda possuem fal has que mais umavez nos levam a apliacacéo de uma correcéo,

agora gerando uma solucdo completa para o problema, pelo menos, até agora !

2.1- Os Problemas de Seguranca na Rede

Grande parte, sendo atotalidade, dos problemas de seguranca nainternet sdo baseados
nasfalhas dos protocol os usados. Um parte também importante deve-se améadministracéo dos
sistemas causada pelainexisténcia ou ineficiéncia de uma politica de senhas adequada, um con-
trole e monitoramento de acesso aos recursos, entre outros fatores. A caracterizagdo dos tipos

de atacantes e ataques mais simples segue no préximo topico.

2.1.1- Atacantes e Ataques

Falando apenas de atacantes, podemos dividi-los em dois grupos. os internos e os ex-
ternosaum sistema. Essadivisdo é bem simples e bastante adotada naliteratura. Os dois grupos
podem ser sub-divididos em intencionais e acidentais. E claro que as divises apresentadas si0
conceituais, o que considerar interno ou externo, ou aindaintencional ou acidental depende de

diversos outros fatores. O atacante em s pode ser uma pessoa ou um programa de computador
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ou qualquer outro tipo de agente capaz de lesar 0 sistema, num extremo podemos até considerar

um desastre natural como um ataque!

Ostipos de atague podem também ser divididos em dois grupos:. passivos e ativos. Os
ataques passivos sao aquel es que em gue o atacante apenas monitora as comuni cagdes amegan-
do apenas a confidencialidade dos dados, por outro lado, os ataques ativos sdo aqueles onde o
atacante adiciona, remove ou altera os dados. Esse atacante ameaga a confidencialidade, a au-

tenticidade e a integidade das informagoes.

Os ataques ativos podem ser subdividos em outros tipos mais especificos de ataques,
normal mente baseados no quanto de informac&o o atacante possui e/ou desegja obter. Alguns

exempl os dessa sub-divisao sdo:

* 0s atagues de forga bruta, onde o atacante possui pouca informagéo a para obter al-
gum resultado, tenta todas as combinagdes possiveis
* as ataques de texto fonte conhecido ( know plaintext ) onde o atacante sabe o quefoi

codificado e tenta obter outras informagdes, como uma senha de codificagdo com base nisso.

Além desses, temos. Denia of Service, Main-in-the-middle, Masquerade, Replay,

Spoofing, Trojan Horse, entre diversos outros.

2.2- Seguranca da I nformacéo

Para comegar o processo de estudo de criptografia, uma base de conhecimentos relaci-
onados com a seguranca da informagao torna-se também necessaria. A seguranca da informa-
¢cdo manifesta-se de vérias formas de acordo com as situagdes e necessidades. Independente de
guem é envolvido, e em que nivel, todas as partes em uma transacao devem ter certeza que cer-
tos objetivos rel acionados com a seguranca da informagéo devem ser atendidos. A tabela abai-

X0 apresenta uma lista com alguns deles.
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Privacidade e
confidencialidade

Mantém ainformagao secreta para todos, menos para aqueles
com autorizacgdo paralé-la

I ntegridade dos dados

Garante que ainformacéo néo foi alterada por alguma pessoa
OU processo nNdo autorizados

Autenticacdo das enti-
dades ou identificacdo

confirmag&o da identidade uma entidade

Autenticacdo da Confirmacao dafonte dainformacédo, também conhecido
mensagem como autenticacdo da origem dos dados

Assinatura umaformade associar informacéo a uma entidade
Autorizacdo veiculo, paraoutra entidade, de permicdes oficiail paraser ou

fazer dgumacoisa

Controle de Acesso

restringir acesso aos recusos para entidades privilegiadas

Certificacgo confirmag&o dainformag&o por uma entidade fidedigna

Timestamping armazena o tempo ou a data da criagdo da informagéo

Testemunho verificaacriagdo ou existéncia dainformagdo por uma
entidade que néo sgja a criadora do dado

Recebimento certeza de que ainformacéo foi recebida

Confirmagéo certeza de que o servico foi feito

Propriedade umaformade prover para uma entidade com direitos legais o
direirto de usar ou tranferir recursos para outros

Anonimidade encobrimento das identidades dos envolvidos em um pro-
Cesso

nao-repudio prevencao da negacdo de um acordo ou agdo ja acertada

Revogagéo retirada da certificagéo ou da autorizagdo de um entidade

Tabela 1: Alguns objetivos da Seguranca da I nfor macéao

Pel os sécul os, um grupo elaborado de protocol os e mecani smos foram sendo desenvol -
didos para fornecer seguranca para as informagoes que durante todo esse tempo habitavam em
documentos (no formato fisico). A seguranca dessas informagdes era sempre baseada em algu-

ma entidade resposavel por garantir os requisitos de seguranca, Como o governo.
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3- Criptografia

3.1- Um pouco de Histéria

A criptografiatem uma longa e fascinante histéria. O livro The Codebreakers [1] for-
nece um excelente (sendo 0 mais completo) relato histérico do assunto, iniciando com os Egip-
cios a4000 anos, passando por varias épocas da historiamundial e por diversos fatos marcantes
relacionado com o emprego da criptografia até a época das grandes guerras mundiais. Kann ndo

deixa de citar os fatos cientificos marcantes para a evolucéo desta ciéncia.

O primeiro artigo que aborda teoricamente a criptografia foi Communication theory of
secrecy systems [2] publicado por Shannon em 1949 onde foram dados 0s primeiros passos na
teoria. A proliferacdo dos computadores e dos sistemas de comuni cagdo na década de 60 cumi-
nou com a demanda de privacidade para o setor, naintencéo de proteger a informagéo no for-

mato digital, e consequentemente, com a necessidade dos servigos de seguranca.

O maior impacto no desenvolvimento da criptografia em toda a sua histéria foi em
1976 quando Diffie e Hellman publicaram o artigo New Directions in Cryptography [3]. Este
artigo introduz um revolucionério conceito de criptografia de chave publica e também apresenta
um novo e ingénuo método paratrocade chaves. A seguranca desse novo método se baseiana

intratabilidade do problema do logaritmo discreto.

A criptografiade chave publica deu umaimportante contribuicdes para a assinatura di-
gital. Em 1991 foi adotado o primeiro padréo internacional para assinaturas digitais (ISO/IEC
9796), este esquema se baseia no padréo de chaves publicas segundo 0 modelo RSA [4].

3.2- Definigdes preliminares

Os métodos criptograficos e de C/A possuem um leque muito grande de termos e defi-
ni¢des, que nos dado um sinal bem claro da compl exidade dos problemas e/ou das solucbes. Para

iniciar esse processo de estudo, precisamos primeiramente compreender exatamente o foco do
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estudo. As defini¢bes dos termos fornecem um primeiro passo nesse sentido. Segundo o dicio-

nario Aurélio, temos o seguinte:

Autenticacao, s.f. Acdo ou efeito de autenticar;

Autenticar, v. tr. dir. Declarar autentico, reconhecer como verdadeiro, legalizar, auto-
rizar;

Auténtico, adj. Verdadeiro, legitimo; que faz fé que é o autor a quem se atribui; que
ndo deixa duvidas, certo, positivo, fato autentico, legalizado, genuino, que é do préprio punho

da pessoa: assinatura autentica (do latim authenticu)

Certificagao, s. f. Ato de certificar, reconhecimento. (De certificar.)
Certificar, v. tr. dir. Dar por certo; afirmar a certeza de passar certidao; tr. dir e ind.
cientificar; convercer da certeza ou verdade (de alguma coisa); asseverar; pr. convenser-se; ter

acerteza. (Do latim certificare.)

As definices do Aurélio apresentam os termos num sentido anterior a Eradalnforma-
¢do que hoje vivemos. Porém, aidéia bésicafornecida por ele ainda continua valendo. Os dois
verbos (autenticar e certificar) deixam claraanecessi dade de mais de um personagem, de alguns

objetoseagumasregras. A relacdo entre estes componentes ficaré clara na sequéncia do texto.

Nos tépicos que se seguem, serdo apresentados al guns conceitos bési cos sobre os mé-

todos de criptografia, alguns exemplos importantes e a sua utilizagcdo no comércio viainternet.

Trés importantes referéncias sobre esse assunto, a primeira com um enfoque mais ma-
tematico, a segunda focada nos algoritmos e aterceira ja com enfogue no seu USO eém COMErcio

eletrénico séo:
* Handbook of Applied Cryptography [5]

* Applied Criptography [7]
* Digital Certificates. Applyed do Internet Security [6], caps 1, 2e3
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3.3- Taxonomia

A figura abaixo apresenta de uma forma estruturada o que podemos considerar como

as primitivas criptograficasbasica. A combinacéo dessas com elas mesmas ou com outras pode

gerar novos método de criptografia. O curso desse texto ira deixar claro arazéo do nome pri-

mitivas criptograficas, por hora, € suficiente saber que a escolha de um ou outro método cripto-

gréfico depende de alguns fatores como: facilidade de implementagdo, nivel de seguranca,

funcionalidade, método de operacéo e desemplenho.

Arbitrary length
hash functions

Unkeyed
Primitives

One-way permutations

Random sequances

Symmetric-key
ciphers

Block
ciphers

Security
Primitivas

Symmetric-key
Primitives

Arbitrary length
hash functions (MACs)

Stream
ciphers

Signaturas

Pseudorandom
sefuences

Identification primitives

Public-key
ciphars

Public-key
Primitives

Signaturas

AN AN

[dentification primitives

Figura 2.1 - Taxonomia dadas primitivas criptograficas, fonte [5], pag. 5
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3.4- Funcdes Béasicas

Um pegueno grupo de fun¢Bes matemati cas sdo sempre utilizadas nos algoritmos crip-
togréficos. Essas fungdes se usadas i soladamente, fornecem pouca (ou nenhuma) seguranca no
sentido criptogréfico, porém quando usadas em conjunto, e/ou repetidas vezes podem criar uma
forte criptografia. O grupo de fungdes abaixo constitui uma selecéo e as defini¢cdes partem do
pré-suposto que o leitor esteja familiarizado com as definicdes de dominio, contra-dominio,
imagem e funcéo matemética.

3.4.1- Fungdes 1-1

Umafumcao 1-1 (one-to-one) é aquela onde cada elemento do contra-dominio possui

no maximo um elemento associado no dominio.

3.4.2- Fungbes One-Way

Um funcdo F que mapeia e ementos de um conjunto X para um outro Y € chamada
One-Way se F(x) é smples de ser calculada paratodo x pertencente a X porem, para essencial-
mente todos os elementos y pertences aY € computacionalmente irrealizavel encontrar um x
pertencente a X tal que F(x)=y.

3.4.3- Fungdes One-Way Trapdoor

Uma fung@o One-Way Trapdoor é uma fungdo One-Way onde uma informagdo extra
tornaafuncdo deretorno simple. Ou sgja, 0 mapeamento X ->Y é sempre simples de ser feito,
porem, sem o auxilio de umainformacéo extra, chamado valor trapdoor, 0 mapeamento de
Y-> X é computacionalmente irrealizavel, jA com o conhecimento do valor, 0 mapeamento
Y -> X assume a mesma complexidade do X->Y.
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3.4.4- Involugdo

Deumaformasimples, umafuncdo deinvolucéo é umafuncdo 1-1 onde 0 mapeamento
X ->Y éigud ao Y-> X.

3.5- Tiposde Criptogr afia

Basicamente, existem hoje duas formas bem caracterizadas de criptografia. A que usa
apenas uma chave para os dois processos, e a que usa duas chaves, respectivamente criptografia
simétrica e assimétrica. Algum métodos fazem uso da combinacéo da duas e sdo chamado hi-
bridos, esses métodos ndo serdo abordados aqui. Com base nas funcdes apresentadas anterior-

mente, podemos agora ver cada um desses métodos, como segue.

3.5.1- Criptografia Simétrica

Esse método de criptografia, também conhecido como criptografia de chave Unica ou
criptografia de chave secreta, foi o primeiro a ser desenvolvido e por isso, o tempo de estudo
sobre ele tornou as suas bases mateméticas muito solidas. Neste item, veremos a estrututra bé-
sica dos algoritmos desse metodo além do embasamento matematico e de um exemplo de uso

com umadas cifras mais conhecidas.

Uma visdo ampla da comunicacdo entre duas entidades usando esse método de cripto-

grafia pode ser visto na figura abaixo:
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Adversary

i
ey E SECURE CHANMEL
BOUFCE
¥ : ¥
encryption | [ e - ¥.. L, decryplion
E.{m)=¢ UNSECURED DHANNEL Difel =m
.h - 1F i
plaintext i
destination
BOUFCE
Alice Bob

Figura 2.2 - Cenério de atuagéo dos algoritmos simétricos

Desmembrado um pouco a figura temos:

a) os a goritmos de encriptacdo (E) e de decriptacéo (D)
b) a chave de encriptacéo (e) e de decriptacao (d)
C) o texto naformaoriginal aser transferido em oculto (m)

d) o texto naforma cifrada(c)

De umaformasimples, o processo é o seguinte: os dois participantes, aqui representa
dos por Alice e Bob, querem se comunicar em secreto. Alice de umaforma seguraenviar para
Bob a chave necessaria para obter o texto original (veremos mais adiante que é aqui que reside
o problemadesse método). Enquanto esse chave élevadaaate Bob, Alice usando um algoritmo
criptografico simétrico como DES[12] cifra o texto e envia para Bob por email. Bob ao ler o
seu email vé um texto crifado por Alice e ao receber achave, usao mesmo algoritmo DES para

obter o original.

Nesse caso, por ser simétrico o algoritmo, a chave (e) e a(d) sdo identicas. O método
criptografico usado (DES) gera uma forte criptografia (i.e bem resistente a ataques de andlise)
e se baseia na confusdo e difusdo da informac&o no texto originial através de permutacfes e

substituicdes (através de tabelas chamas S-Box). DES é acifrade blocos de 64 bits com chave
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de 56 bits ( mais 8 bits de paridade, 1 para cadabloco de 7 dachave) com altissima performance,

sendo possivel a codificagdo a umataxa de 40 Mbit/s[11].

De umaformasimplificada, podemos descrever o funcionamento do DES com a gjuda

dafigura abaixo.

Initial
pammutation

Irragular swap

T T

Inverse
pamulalion

| output |

s k- B o4

Figura2.3 - DES em Blocos

Como jafoi mencionado, a seguranca do algoritmo esta
na sequencia de substitui¢cdes e permutacdes executadas.
O que o torna particularmente bom para ser implementa-

do em hardware. Seguindo afiguratemos:

1- Umapermutacéo inicial de 64 bits, feitacom o auxilio
de umatabela que possui umainversa (umaS-Box), apos
isso 0 bloco de 64 bits é dividido em duas partesiguais de
32 bits, chamadadeL eR.

2- Definindo Mi como a saida do estégio i, temos.

L(Mi) = R(Mi-1) e
R(Mi-1) = L(Mi-1) XOR f(L(Mi),Ki)

A funcéo f recebe 32 bits de dados, e 48 bits derivados da
chave de 56. As proximas figuras tornam mais simples a

compreencado da operacao dafuncéo f em questéo.

Esse item 2 ocorre 16 vezes (chamados rounds). Note
gue ao final dele um permutacéo de 64 bits ocorre nova-
mente sem que hgjaainversao dos blocos, isso € necess&
rio para que o algoritmo seja usado tanta para a cifragem

com para a decifragem
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P P~
S8 | 50| 42 | 3 | 26 | 18 ) 0] 2 20 [ 8 ) 458 | 16 | 36 | 24 | 64 | 32
Gk | 52 4 | 36 [ 28 | 200 12 | 4 )T 47| 15 55| 23 | 63 | 31
62 | 54 | 46 | 38 | 30 [ 22 | M4 | 6 3B )6 | 46 14 | 54| 22 ) 62 | 30
64 | 56 | 45 | 40 | 32 | 2 6 | 8 3T |5 )45 | 13 ) 55| 21 | 61 | 29
57T [ 49 | 41 [ 33 [ 25 | 17 911 36 [ 4 )44 )12 | 52| 20 | 6D | 28
50| 51 |43 |35 | 27 | 19| 11 | 3 35 (3 )43 | 11 | 51 | 19 | 59 T
61 | 53 [ 45 | 37 |20 | 21 | 13 | 5 M (242 | 10 ) 50 ) 18 | 58 | 26
63 | 55 |47 | 39 |31 [ 23 | i5 |7 3 (1] 4l 149 | 17 | 57 | 25

Tabela 2.1 - Exemplo de tabela de transposicao |P e IP! usada no item 1 descrito acima

1 iy

axpansion { p

I A O

subsiuton

| L L] L[] ] mmenns

P ) permutaton

iR, K= P{S[E{Ri_o ) B K )
Figura 2.4 - Esquema de operacdo da funcéo f
A expansdo E mapeia 32 em 48 bits por reutilizacdo dos bitsde origem. O mapeamento

P faz apenas uma permutacéo segundo uma tabela dada. As S-Box que mapeiam blocos de 6

em blocos de 4 também operam sobre tabel as, ndo apresentadas aqui por simplicidade.
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Uma excel ente e compl eta explicacdo de como esse a goritmo funciona pode ser obtida
no livro Handbook of Applied Criptography [5], pagina 250 ou em Cryptography and Data Se-
curity [10], pagina 93. Outros exemplos de algoritmos simétricos sao: Blowfish, IDEA, RC2,
RCA4, RC5, e 3DES.

As vantagens desse método podem ser vistas com base nafiguraanterior. Como mos-
tra o esquema, amesma chave € usada paracifrar e decifrar. 1sso tornaaexecucdo do algoritmo
bem rapida, e sua implementacdo mais simples. Além disso, o tamanho da chave necesséria

paraum bom nivel de seguranca gira na ordem de meia centenas de bits.

Curiosiamente, a maior desvantagem desse metodo esta no fato da chave ser Unica. A
unicidade da chave faz com que a sua distribui¢&o por canais inseguros seja um grande proble-
ma. Natentativa de resolver essa questdo, Diifie e Hellman [3] em 1976 criaram um novo pa-
radigma criptografico, a criptografia assimétrica, junto com um método simples de se distribuir
aschaves[8]. Em 1978 R.L. Rivest, A. Shamir, and L.M. Adleman criaram um dos mais co-

nhecidos algoritmos criptograficos de chave publica, 0 RSA.

3.5.2- Criptografia Assmétrica

Ao contrério da suairma mais velha, a criptografia simétrica, a assimétrica é bem re-
cente, e ainda existem muitos estudos sobre 0s seus métodos, os problemas mateméticos e as
formas de gerenciar e trocas as chaves. Elarecebe esse nome pois sua principal caracteristica
esta no fato de serem usadas duas chaves diferentes no processo. Uma € usada para a cifragem
e outra para a decifragem. A chave de decifragem € derivada da chave de cifragen, porém o in-
Verso ndo € possivel, ou sgja, dada uma chave de decifragem, ndo é possivel obter a chave de
cifragem. Para uniformizar a nomeclatura usada, desse ponto em diante a chave de cifragem
serd chamada de chave privada e a de decifragem, chave publica. Os termos ficaram claros no

decorrer do texto.

A criptografia assimétrica fica mais bem mais simples de ser compreendida com a fi-
gura abaixo:
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Figura 2.5 - Cenério de atuagdo dos algoritmos assimétricos

Da figura podemos obter:

a) os algoritmos de encriptacdo (E) e de decriptacéo (D)
b) a chave de encriptacéo (e) e de decriptacéo (d)
C) o texto naformaoriginal aser transferido em oculto (m)

d) o texto naforma cifrada(c)

Comparando com o caso simétrico podemos detectar as seguintes diferencas:

a) no caso simétrico a chave de decriptacéo tem que ser enviada por um canal seguro,
0 gue nesse método nN&o € mais necessario.

b) no caso simetrico as chaves eram iguais, jano assimetrico elas sao obrigatoriamente
diferentes.

¢) amudanca do bloco Key Source, que ficara clara na explicacdo do funcionamento.

O processo de comunicagdo é o seguinte:
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a) tanto Alice quanto Bob usando algum método assimétrico paragerar suas chaves pu-
blicas e privadas ( note que o metodo usado TEM que ser 0 mesmo para os dois e partimos do
pré suposto que isso ocorre com eles)

b) Alice desegja obter a chave de Bob e par tal a solicita por email.

c) ApbésBob enviar asuachave publicaparaAlice, elausao algoritmo assimétrico para
criptografar o seu texto para Bob e envia esse texto paraele.

d) Bob ao receber essetexto cifrado, usaasuachave privadaparaobter o texto original.

As diferencas entre os métodos podem ser sutis, mas sdo muito importantes. Note que:

a) Alice ndo possuia a chave de Bob antes da comunicagéo
b) A chave publica de Bob foi enviada por um canal inseguro (e-mail)

c) Aschavesde Alice ndo aparecem paraBaob, ou sgja, Alice poderiaaté ndo ter chaves!

Esse método resolve o problema da troca de chaves por canais inseguros, mas néo re-

solve o problema de gerenciamento delas! |1sso sera visto mais tarde.

Os problemas mateméticos nos quais os métodos mais comuns de criptografia assimé-
trica se baselam sd0 os seguintes:

a) logaritmo discreto:

Naaritméticade modulo n (n >0), doisinteiros sdo equivalentes se €les geram 0 mesmo
residuo quando dividos pelo fator n. Por exemplo, 6 e 16 possuem o mesmo resto quando divi-
didos por 10. Com essa base, podemos criar um exponenciacdo modular (& mod n). A volta
dessa funcéo, o logaritmo discreto, € um problema de dificil solucdo. Ou sgja, encontrar X tal
que & = b mod n é computacionalmente dificil, ainda que gerar b=a* mod n sgja bem simples.
Um exemplo de uso desse problema € o sistema de troca de chaves criado por Diffie e Hellman

[8].

b) a fatoracéo de nimeros primos:
Esse é um problema bem antigo e ainda ndo existe solugdes andliticas para€ele. A difi-
culdade reside na determinag&o de um entre dois nimero primo muito grande (vamos chamé-lo

de p e q) dado apenas o produto deles n. Matematicamente, n=p.q . SO podemos determinar p
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ou g dado n e o outro primo em questdo. Por bem grande entende-se que 0 nimero possua mui-
tos digitos, na prética, mais de 100.

Existe uma férmula, que torna possivel calcular a quantidade de nimeros primos que
existem entre dois numeros quaisquer: O (n) = (p-1)*(g-1)

Por esta formula podemos ver que dados p e g com muitos digitos, a quantidade de in-
teiros primos cresce quase com o quadrado dos valor de p ou g. Exemplo, parap=327 e g=413
obtemos O(n) = 134.312 ( p? = 106.929 e g’= 170.569)

Um exemplo do emprego desse problema é o algoritmos RSA.

A vantagems basica método € a disvantagem do anterior, a facildade na troca de cha-
ves. Porem tudo tem o seu preco. Esse metodo necessita de chaves mais longas, de 10 a 100

vezes mais, e € computacionalmente mais lento.

Com a criptografia assimétrica, o problema da troca de chave em canal inseguro fica
parcialmente resolvido. Parcialmente, pois como mostrado no exemplo anterior, Alice ndo pre-
cisanem ter um par de chaves, por isso como Bob vai saber quefoi Alice que realmente enviou
amensagem? E como Alice vai saber se achave que elarecebeu por email € realmente de Bob?
Esse sistema garante a confidencialidade da mensagem, mas ainda ndo garante a autenticidade
dachave de Bob e nem dapessoadaAlice. O problema daautenticidade da chave de Bob pode
ser resolvido usando certificados digitais, que serdo apresentados mais adiante, bem como aas-
sinatura digital, que resolve o problema da confirmagao de envio feito pela Alice ( nota: elatb

precisara de um certificado)
Tendo em vista as novas necessidade, sistemas paratroca de chaves (IKE) e certifica-

cdo digital (CA) estdo sendo desenvolvidos. No proximo capitulo, esses sistemas seréo apre-

sentados com mais detal hes.
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3.6- Assinatura Digital e Fungdes hash

Um dos problemas apresentados anteriormente era o de Bob néo ter a certeza de que
foi Alice quem realmente enviou amensagem. Esse problemapode ser resolvido de formasim-
plescom o uso daassinaturadigital. A assinaturaDigital € um processo onde é associadaaiden-
tidade de um individuo aumamensagem, por exemplo. Se aceitarmos o par de chaves (apublica
e aprivada) como sendo umaidentidade, pode-se criar essetipo de assinatura. O processo seria
0 seguinte:

a) Alice e Bob possuem pares de chaves, as publicas estao disponiveis em um local
central, acessivel aqualquer pessoaque asdesegje. Porém a s privadas estdo ocultas apenas com
0S Seus respectivos donos.

b) Alice ao enviar uma mensagem para Bob, primeiramente obtem a chave publica de
Bob, e em seguida encripta a mensagem com esse chave (novamente o algoritmo € o mesmo
paraAlice e Bob). Até aqui tudo como antes.

c) Alice entdo encripta a mensagem usando a sua chave privada e entdo, anexa a sua
assinatura do documento e envia os dois criptogramas para Bob.

d) Bob por suavez, usando a sua chave privada decriptaa mensagem e para conferir se
elarealmente pertence a Alice, ele obtem a chave publica de Alice, e usando um algoritmos de

checagem, confere se foi a chave privada de Alice que criou a assinatura da mesnsagem.

O processo descrito acimapode ser revisto, de formailustrada e mais explicada no tex-
to daNAI, denominado An Introduction to Cryptography [9], asfiguras 2.6 e 2.7 foram obtidas
deste artigo.

Apenas um pequeno problema existe neste processo. Se a mensagem tiver, digamos
10k, termos mais 10k de assinatura ! 1sso ndo € pratico e por algums razdes, até indesejavel.
Pararesolver isso, foram criadas fungdes especiai s chamadas Fungdes Hash que mapeiam quan-
tidades variavei s de caracteres em outras quantidades fixas. Com essesfuncgdes, antesde assinar
o documento, o programa de Alice criaum hash value da sua mensagem, e ap0s i Sso assina esse
hash value. Quando Bob obtem a mensagem cifrada, ele a deficra como antes, computa o hash
value delacom o mesmo algoritmo de Alice e com achave publicade Alice verificase esse hash

foi codificado com a chave privada dela. Como apenas Alice possui a sua chave privada, esse
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processo garante que so ela poderia ter assinado a mensagem e consequentemente, enviado a

mesma.

Essas fungdes de hash tambem podem ser usadas para se criar hash values de um ar-
quivo, funcionando apenas com umaformade checar alteragdes deintegridade, como por exem-
plo, quando infectado por umvirus. O tamanho do hash value depende do algoritmo. Exemplos
de funcdes de hash séo : MD4, MD5 e SHA e SHA-1

plaintext is encrypted
with session key

session key is encrypted
with public key

ciphertext + =&
encrypted session key

Figura 2.6 - Processo de criptografia com assinatura

encrypted recipient’s private key used

encrypted message session key to decrypt session key

y ——————p [

session key used original
to decrypt ciphertext plaintext

Figura 2.7 - Processo de decriptografia com assinatura
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3.7- Areas de emprego: comércio eletrdnico e email

Todas as areas que rel acionem duas ou mais entidades que desejam trocar informacdes
com alugum nivel de seguranca séo candidatas em potencial para 0 uso do metodo assimétrico
com apoio de uma entidade certificadora (CA). Nosso enfoque nesse trabalho é o0 seu emprego
no suporte ao comércio eletrdnico e atroca de informagdes por email. Outros usos como assi-

natura de imagens, certificacdo de componentes de software tambem podem
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3- Certificacao Digital

O problema principal do uso da criptografiade chave publica, € anecessidade constan-
te de se garantir que a chave publicarealmente pertence aquem de direito. O trafego desse cha
ve por canaisinseguros pode sofrer diversostipos de ataques, um dos mais comuns e o chamado

men-in-the-middle. Esse ataque pode ser melhor descrito com o auxilio dafigura abaixo:
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Figura 3.1 - Cen&rio de um ataque do tipo men-in-the-middle

Nesse tipo de ataque, 0 adversario intermediatoda a comunicagdo entre as entidades A
e B. Paraefeito de comunicacdo, quando A envia uma mensagem para B ele esta na verdade
enviando para o adversario pensando que esse € a entidade B, ou sgja, 0 adiversario personifica
a entidade B e do mesmo modo o faz quando B quer se comunicar com A, nesse caso ele per-
sonifica a entidade A. Desse modo TODAS as informagdes trocadas por A e B passam pelo

adversario que dessa forma pode altera ainformagéo como Ihe bem o convier.

Para que esse cenario ocorra, uma das possibilidades é que a solicitacdo da chave pu-

blicade B por A sgjainterceptadapelo adversario e o mesmo tem que ocorrer quando B solicitar
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achavedeA. Isso pode ser feito on-the-fly caso 0 adversario possua control e sobre um roteador
por onde as mensagem devem passar, por exemplo. Nesse caso ele precisamonitorar com bas-

tante atencdo essa comunicacao ( um programa especial pode desempenhar esse funcao).

No exemplo de interceptacdo dado, as solicitagdes sdo feitas diretamente a outra parte.
Existem variasformas de evitar esse cenario. Um método simples éir pessoalmente aoutra par-
te obter a sua chave publica. Ou pedir a uma outra entidade em quem se confie uma copia de
guem sedesgie. Ir pessoa mente € uma 6tima solugdo quando ndo se ve amuito tempo um ami-
go, mas ndo resolve o problema se ele ndo esta fisicamente acessivel (por exemplo, do outro
lado do mundo). Pedir a uma pessoa confiavel € uma boa solucéo, ainda mais se essa pessoa

possui muitas chaves consigo e esta sempre acessivel, como um servidor de chaves.

Mas nesse sistematodo onde entra o certificado digital ? Como a carteirade motorista,
o certificado digital associaapessoa que o possui, um direito e algumas informagdes garantidas
por uma outra entidade em que todos confiam, no caso 0 orgéo emissor da carteira. Se um en-
tidade possui um certificado digital, a0 se comunicar com uma outra, basta avisar a esse outra
daexistenciado seu certificado. Essa segunda entidade vai ao orgéo emissor e confere os dados
do certificado de quem desgja entrar em contato com ele e verifica suas credencias e principal-
mente a veracidade de sua chave publica.

Um certificado digital € um arquivo que possui basicamente 3 &reas.

a) achave publica
b) Informagdes do certificado como, validade, nome da pessoa, orgéo emissor, etc

C) um ou mais assinaturas dos orgéos gque garantem o certificado

3.1- Formato do Certificado

Como mencionado anteriormente, um certificado digital € umacolecdo deinformacdes
e assinaturas segundo um molde que garanta a qualquer orgéo ler e emitir um certificado. A
necessidade de interoperabilidade levou a criagdo de basicamente dois padrdes principais de
certificados:
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* Padrao X-509

Esse padréo foi criado pelal TU-T com parte do sistema X-800 de seguranca. Algumas
RFC referentes ao padréo X-509 séo:

a) 2528 - Internet X.509 Public Key Infrastructure: Representation of Key Exchange
Algorithm (KEA) Keysin Internet X.509 Public Key Infrastructure Certificates

b) 2510 - Internet X.509 Public Key Infrastructure: Certificate Management Protocols

€)2511 - Internet X.509 Certificate Request Message Format

d)2527 - Internet X.509 Public Key Infrastructure: Certificate Policy and Certification
Practices Framework

€)2459 - Internet X.509 Public Key Infrastructure: Certificate and CRL Profile

f) 2560 - X.509 Internet Public Key Infrastructure: Online Certificate Status Protocol
- OCsP

* Padrao PGP

O formato de certificado usado pelo PGP[2] tornou-se um padréo de-facto pelo seu
grande uso na troca de mensagens por e-mail. O software PGP baseia-se no X-509 e expande
0 campo de certificados para um estrutura mais coerente para o seu propésito. 1sso sera visto

mais adiante.

3.1.1- Campos Principais

No padrdo criado pelo PGP 0s campos principais S30 0S sequintes:

a) O nimero daversdo do soft PGP - identifica a versdo do soft que criou o certificado

b) A chave publicado proprietério do certificado - achave publica aliada ao algortimo
que agerou

c) A informagdo pessoa do propriétario - consiste naidentidade do usuério, como seu
nome, 1D ou foto

d) A assinatura digital do proprietério - também chamado de auto-assinatura, esta é a

assinatura usando a chave privada correspondente a publica existente no certificado
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e) O periodo de validade do certificado - adata de inicio e fim da validade do certifi-
cado

f) O algorirtmo preferido para codificacdo - estabelece em qual algoritmo o possuidor
do certifido prefere que as mensagem sejam codificadas

O padrdo X.509 é mais amplo e define 0s seguintes campos:

a) Numero daversdo - define qual aversao usadano certificado, atualmente naversdo 3

b) A chave publicado proprietério do certificado - achave publica aliada ao algortimo
que agerou

¢) Numero de série do certificado - gerado pela CA criadora do certificado de formaa
identifica-lo unicamente. Esse valor em importante em diversas situagdes como ha passagem de
um certificado para alista de certificados revogados (Certification Revogation List)

d) O indenficador tnico do dono do certificado - este campo é idealizado para ser Unico
em toda a Interntet, ele € composto de vérias partes, como por exemplo:

CN=Bob Allen, OU=Network Security Division, O=Network Associates, Inc., C=US

(Os campos sdo: Common Name, Organizational Unit, Organization, and Country.)

e) O periodo de validade do certificado - adata de inicio e fim da validade do certifi-

cado

f) 0 nome da CA que publicou o certificado - do mesmo modo que em d) s6 que em
referénciaa CA.

g) aassinaturadigital da CA - aassinatura usando a chave privada da CA

h) o identificador do algoritmo usado para assinatura - define qual o algoritmo usado
em g)

Existem alguma diferencas importantes entre os dois padroes, sdo elas:

« X.509 suporta apenas um dono para a chave publica presente no certificado

* X.509 suporta apenas uma Unica assinatura digital atestando a validade da chave

* qualguer um pode criar seu proprio certificado no formato PGP porem com X.509 o

certificado tem que ser requisitado aum CA .

A seguir, afiguramostracomo é gerado e quais os campos de um certificado X.509 v3
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Figura 3.2: Formato de Certificado do padr&o X.509 versio 3

3.2- Campos I mportantes

a) Indenficador Unico e nome da CA

O objetivo desse campo € definir unicamente nalnternet tento o nome do usuario como

o nome da CA, o modo adotado é o seguinte:

Common Name -> CN=Martins, Alessandro,
Organizational Unit -> OU=RAVEL Lab,
Organization -> O=COPPE-UFRJ,

Country ->C=BR
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b) Campo de Extensbes

Proporcionar um meio para associar dados adicionais parainformagdes pessoais, cha-
ves publicas e gerencia de chaves e etc.

Define 3 sub campos:

Tipo da extenséo

Indicador de importancia

Valor do campo

O indicador de importancia pode ser usado para deterinar se uma aplicacéo aceita ou

n&o um certificado caso a aplicagdo ndo compreenda o campo tipo da extensao
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